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THÔNG TIN CHUNG TÓM TẮT 

Ngày nhận bài: 28/02/2024 Ngày nay, internet đã trở nên phổ biến, cùng với sự phát 

triển mạnh mẽ công nghệ điện toán đám mây, IoT và điện 

thoại thông minh đã thúc đẩy sự gia tăng nhanh chóng của 

ứng dụng phát triển trên nền tảng web. Để bảo vệ các ứng 

dụng web, hệ thống phát hiện/ngăn chặn xâm nhập trái 

phép được phát triển được gọi là tường lửa ứng dụng web 

(WAF). Chức năng nhận dạng tấn công trên WAF thường 

được phân loại thành hai phương pháp là dựa trên quy tắc 

và bất thường. Mô hình dựa trên bất thường về lý thuyết có 

thể nhận dạng các truy vấn độc hại chưa được biết đến bằng 

cách quan sát các dữ liệu truy vấn. Trong nghiên cứu này, 

chúng tôi đề xuất phương pháp xây dựng vector đặc trưng 

bằng cách chuyển đổi cấu trúc và thống kê các thành phần 

của chuỗi truy vấn. Sau đó, vector đặc trưng sẽ là đầu vào 

cho các thuật toán phân loại không giám sát để nhận dạng 

truy vấn bất thường. Kết quả thử nghiệm với thuật toán K-

means, DBSCAN, Isolation Forest cho thấy DBSCAN có 

độ chính xác cao nhất (Accuracy>96%, F1-Score >97%), 

ngay cả đối với ứng dụng web dễ nhận dạng nhầm như xác 

thực và đăng ký. Tính hiệu quả của phương pháp là sử dụng 

dữ liệu không cần dán nhãn trước nên giúp việc triển khai 

trên WAF dễ dàng hơn. 
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TỪ KHOÁ 

Bảo mật ứng dụng web; 

Nhận dạng bất thường truy vấn web; 

Nhận dạng tấn công web. 

 

 

1. GIỚI THIỆU 

Ngày nay, ứng dụng web đã trở nên phổ 

biến với các ưu điểm là truy cập ở mọi nơi chỉ 

cần có kết nối internet, triển khai và cập nhật dễ 

dàng, yêu cầu hệ thống đơn giản hơn (thường 

chỉ yêu cầu cao ở máy chủ web) so với ứng 

dụng truyền thống (phát triển dưới dạng cài đặt 

tại máy tính để bàn). Do đó, ứng dụng web trở 

thành đối tượng tấn công của tội phạm mạng 

máy tính. Theo báo cáo Verizon Data Breach 

Investigations Report (DBIR) 2023 (Langlois et 

al., 2023) có đến 80% hành động tấn công gây 

sự cố hệ thống là nhầm vào ứng dụng web. 

WAF được xem là công cụ hữu hiệu để bảo 

vệ ứng dụng web trước các tấn công. WAF là 

một lớp bảo mật trung gian giữa ứng dụng web 
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và người dùng nhằm phát hiện, ngăn chặn truy 

vấn trái phép. Chức năng kiểm tra truy vấn 

(WAF inspection) của WAF có thể phân tích 

các luồng dữ liệu truy cập vào ứng dụng web 

bao gồm giao thức HTTP và HTTPS. Đối với 

các kết nối mã hóa HTTPS, chức năng này sử 

dụng một chứng chỉ SSL/TLS được cấp để 

chuyển dữ liệu chuyển từ dạng mã hóa sang 

dạng văn bản thô để kiểm tra nội dung. Chức 

năng nhận dạng tấn công trên WAF thường bao 

gồm hai phương pháp là dựa trên quy tắc và bất 

thường. Phương pháp dựa trên quy tắc dễ dàng 

xây dựng và có hiệu quả cao khi bảo vệ chống 

lại các truy vấn tấn công đã biết hoặc tạo ra 

chính sách phù hợp với ứng dụng web. Hạn chế 

của phương pháp này là yêu cầu hiểu rõ chi tiết 

cụ thể của các mối đe dọa và phụ thuộc vào cơ 

sở dữ liệu các quy tắc. Phương pháp dựa trên sự 

bất thường sẽ quan sát các truy cập đến ứng 

dụng web để xây dựng một mô hình có thể phát 

hiện các truy vấn bất hợp pháp. Do đó, mô hình 

có thể nhận ra một truy vấn tấn công chưa được 

biết đến hay không có trong cơ sở dữ liệu. Tuy 

nhiên, phương pháp dựa trên sự bất thường gặp 

phải một số thách thức sau: 

+ Khi triển khai WAF thông thường sẽ 

không biết trước được đặc điểm của ứng dụng 

web cần bảo vệ như: nền tảng web phát triển, 

ngôn ngữ phát triển, hệ thống quản lý nội dung 

sử dụng, … dù rằng điều này ảnh hưởng rất lớn 

đến loại tấn công, khai thác lỗ hổng đối với hệ 

thống. Do đó, phương pháp nhận dạng bất 

thường phải có khả năng xử lý độc lập với các 

đặc điểm của ứng dụng web. 

+ Thông thường tỷ lệ nhân dạng nhầm các 

truy vấn bình thường thành tấn công trong các 

hệ thống dựa trên bất thường cao hơn so với các 

hệ thống dựa trên quy tắc (Dong et al., 2018; 

Sureda Riera et al., 2020; Dau et al., 2022). 

+ Phương pháp dựa trên bất thường đòi hỏi 

rất nhiều tài nguyên tính toán để xây dựng mô 

hình (Dau et al., 2022). 

+ Khi triển khai WAF, các truy vấn có thể 

bao gồm các truy vấn độc hại và bình thường. 

Vì thế, dữ liệu được thu thập tự động để huấn 

luyện các thuật toán phân loại có giám sát khó 

thực hiện. 

+ WAF xử lý được truy vấn ở chế độ thời 

gian thực, tốc độ xử lý nhanh điều này có thể 

không phù hợp một số mô hình có thời gian 

huấn luyện lớn và thuật toán có mức độ tính 

toán phức tạp. 

Trong báo cáo này, chúng tôi đề xuất 

phương pháp trích xuất thông tin của chuỗi truy 

vấn bằng kỹ thuật chuyển đổi cấu trúc và thống 

kê chuỗi truy vấn nhằm tạo ra vector đặc trưng. 

Sau đó, vector là đầu vào cho phương pháp học 

không giám sát để phân loại thành hai lớp bất 

thường và bình thường. Phương pháp không bị 

ảnh hưởng bởi kỹ thuật chuyển đổi ký tự (URL 

Encoding) và giao thức mã hóa https do được 

thực hiện sau khi chức năng kiểm tra của WAF 

thực thi nên dữ liệu kết nối lúc này đã được giải 

mã thành dạng dữ liệu văn bản thô. Những đóng 

góp chính của nghiên cứu này như sau: 

(1) Đề xuất cách tiếp cận chuyển đổi cấu 

trúc và thống kê chuỗi truy vấn để xây dựng 

vector đặc trưng mà không phụ thuộc vào đặc 

điểm ứng dụng web cụ thể. 

(2) Áp dụng phương pháp học không giám 

sát phù hợp để phát hiện truy vấn bất thường 

dựa vào bộ dữ liệu vector đặc trưng. 

Phần 2 cung cấp cơ sở và nghiên cứu liên 

quan về các phương pháp và mô hình phát hiện 

tấn công web dựa trên sự bất thường. Phần 3 mô 

tả chi tiết về kỹ thuật chuyển đổi cấu trúc và 

thống kê chuỗi truy vấn để xây dựng vector đặc 

trưng. Phần 4 trình bày việc thu thập và xử lý 

trước dữ liệu để thực hiện kiểm nghiệm. Tiếp 

theo, phần 5 đánh giá hiệu quả của phương pháp 

bằng cách sử dụng các phương pháp học không 

giám sát. Cuối cùng, phần 6 kết luận và các 

hướng nghiên cứu trong tương lai. 

2. NHỮNG CÔNG TRÌNH NGHIÊN CỨU 

LIÊN QUAN 

Một trong những vấn đề cơ bản trong bảo 

mật ứng dụng web là kết nối từ phía người dùng 

rất khó để kiểm soát như mong muốn. Người 
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dùng có thể tạo hoặc tùy chỉnh bất kỳ dữ liệu 

đầu vào nào để được chuyển trở lại máy chủ 

web xử lý. Ứng dụng web trao đổi thông tin với 

người dùng thông qua giao thức HTTP/S trên 

môi trường mạng. Một URL (Uniform 

Resource Locator) được sử dụng để xác định 

duy nhất một tài nguyên trên Web. Một URL có 

cấu trúc minh họa như hình 1: 

http(s)://www.example.com:8080/products/search?q=1&enable = true

Tên tham số

Chuỗi truy vấn

Giá trị tham 
số

Giao thức Địa chỉ Cổng Đường dẫn
 

Hình 1. mô tả cấu trúc của truy vấn ứng dụng 

web 

Cấu trúc URL bao gồm giao thức, địa chỉ 

máy chủ, cổng kết nối, đường dẫn và chuỗi truy 

vấn. Ví dụ: “/Products/search” là đường dẫn 

nhằm xác định tài nguyên cụ thể trong máy chủ. 

Tuy nhiên, đối với ứng dụng web đường dẫn 

thường có nghĩa là một chức năng (hành động) 

cụ thể. Hình 1, mô tả chức năng tìm kiếm sản 

phẩm, ký tự “?” xác định bắt đầu chuỗi truy vấn, 

ký tự “&” phân cách các tham số trong chuỗi 

truy vấn, “q=1&enable=true” là nội dung chuỗi 

truy vấn. “q=1” là một tham số với “q” là tên, 

“1” là giá trị.  

Để đảm bảo tính ổn định và an toàn của hệ 

thống, máy chủ web thường cấu hình mặc định 

giới hạn kích thước tối đa của chuỗi truy vấn 

(bảng 1) mặc dù trong tiêu chuẩn chính thức 

RFC 2616 (HTTP/1.1) không qui định một cách 

rõ ràng. Ngoài ra, qua khảo sát các thiết bị WAF 

của các nhà cung cấp thiết bị bảo mật nổi tiếng 

Barracuda, Fortinet và Imperva cho thấy cấu 

hình mặc định, khuyến nghị kích thước nhỏ hơn 

4096 bytes (bảng 2). 

Bảng 1. Độ dài tối đa chuỗi truy vấn trong cấu       

hình mặc định của các máy chủ web 

Tên máy chủ Tên thuộc tính Giá trị 

(byte) 

Microsoft IIS 

(2022) 

maxQueryString 2048 

Apache LimitRequestLine 8190 

(Core - Apache 

HTTP Server 

Version 2.4, n.d.) 

Nginx 

(Module 

Ngx_Http_Core_

Module, n.d.) 

large_client_head

er_buffers 

4096 

 

Bảng 2. Thông tin cấu hình khuyến nghị, mặc định 

của các nhà cung cấp WAF 

Nhà cung cấp  Tên thuộc tính  Giá trị 

(byte) 

Barracuda  

(Configuring 

Request Limits, 

2020) 

- Chiều dài tối đa 

truy vấn  

- Chiều dài tối đa 

URL 

4096 

 

4096 

Fortinet 

(Configuring an 

HTTP Protocol 

Constraint 

Policy, n.d.) 

- Chiều dài tên 

tham số URL tối đa 

- Chiều dài giá trị 

tham số URL tối đa 

1024 

 

4096 

Imperva 

(Imperva 

Documentation 

Portal, n.d.) 

Chiều dài giá trị 

tham số URL tối đa 

4096 

Các truy vấn độc hại tấn công vào ứng dụng 

web thường thay đổi sự phân phối và trình tự 

của ký tự trong chuỗi. Trong danh sách Top 10 

OWASP (dự án mở về bảo mật ứng dụng Web) 

có nhiều lỗ hổng bảo mật sử dụng các kỹ thuật 

thay đổi nội dung của http, url như: lỗi nhúng 

mã (A03); phá vỡ kiểm soát truy cập (A01); sử 

dụng thành phần đã tồn tại lỗ hổng (A06), các 

kỹ thuật khai thác thông tin dựa trên cấu trúc 

http như: http parameter pollution, http verb 

tampering, http flood, http host header, http 

header injection, … 

Nhiều mô hình nhận dạng tấn công dựa trên 

sự bất thường đã được nghiên cứu và chủ yếu 

tập trung vào phân tích yêu cầu http. Các mô 

hình nhận dạng bất thường trên một yêu cầu đầu 

vào có thể phân thành các nhóm là: dựa trên kỹ 

thuật thống kê các tham số http (Kruegel & 

Vigna, 2003; Kruegel et al., 2005), dựa trên 

chuyển đổi chuỗi url sang dạng các vector đặc 

trưng hoặc ma trận sau đó dùng các thuật toán 
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phân lớp để phát hiện bất thường (Kruegel et 

al., 2005; Vartouni et al., 2018; Le Dinh & 

Xuan, 2017; Dau et al., 2022), kết hợp nhiều 

thông tin của một yêu cầu http. 

Theo nghiên cứu của Kruegel, các mô hình 

nhận dạng dựa vào cấu trúc yêu cầu http sẽ kiểm 

tra cấu trúc và tính logic của một yêu cầu gửi 

đến máy chủ, nhằm phát hiện các cấu trúc lỗi và 

độc hại bao gồm: đường dẫn, tham số của của 

một truy vấn (thông tin loại tham số, giá trị, 

phân bố ký tự, chiều dài, …) (Kruegel & Vigna, 

2003; Kruegel et al., 2005). Ngoài ra, mô hình 

Markov ẩn (Corona et al., 2009) được sử dụng 

phân tích các thuộc tính và các giá trị tương ứng 

trong các truy vấn. 

Truy vấn http bao gồm các tham số là chuỗi 

ký tự, vì vậy nhiều mô hình đã sử dụng kỹ thuật 

trích xuất dạng ký tự, chuỗi ký tự sang vector 

đặc trưng. Một cách tiếp cận phổ biến là chia 

url thành nhiều ký tự theo các quy tắc nhất định 

và sau đó sử dụng các vectơ khác nhau để đại 

diện cho từng ký tự (Li et al., 2020). Theo 

Sureda Riera, kỹ thuật N-Gram được các 

nghiên cứu sử dụng nhiều nhất với số bài báo là 

12, tiếp theo là kỹ thuật Bag-Of-Word với 2 bài 

báo (Sureda Riera et al., 2020). Ngoài ra, mạng 

neural nhân tạo cũng được áp dụng chuyển đổi 

các url dạng chuỗi ký tự thành các vectơ hoặc 

ma trận trong đó chủ yếu là Stacked Auto-

encoder và Word2vec.  

Đối với mô hình kết hợp nhiều thông tin 

của một yêu cầu http, Yao Pan , Fangzhou Sun, 

và nhóm đề xuất áp dụng mô hình end-to-end 

deep learning để phát hiện các cuộc tấn công, 

sử dụng công cụ RSMT (robust software 

modeling tool) tự động theo dõi và mô tả hành 

vi thời gian thực của các ứng dụng web (Pan et 

al., 2019). Tianlong Liu, Yu Qi, Liang Shi và 

Jianan Yan đề xuất mô hình Locate-Then-

Detect dùng nhận dạng tấn công thời gian thực 

thông qua Attention-based Deep Neural 

Networks (Liu et al., 2019), mô hình chia thành 

2 chức năng chính là Payload Location 

Network (PLN) để tạo ra các khu vực có khả 

năng là bất thường từ số lượng lớn các truy cập 

và Payload Classification Network (PCN) để 

phát hiện chính xác các cuộc tấn công trong các 

khu vực do PLN tạo ra. 

3. PHƯƠNG PHÁP ĐỀ XUẤT 

Mô hình dựa trên kỹ thuật thống kê mô tả 

một đặc trưng của một yêu cầu hợp pháp, chẳng 

hạn như độ dài tham số truy vấn, phân phối ký 

tự trong tham số và chế độ chuyển đổi ký tự của 

tham số (Li et al., 2020). Tuy nhiên, mô hình 

dựa vào các tính năng được trích xuất thủ công 

nên chỉ có thể phát hiện các kiểu tấn công cụ 

thể.  

Đối với mô hình xây dựng vector đặc trưng 

dựa trên dựa trên kỹ thuật N-Gram, nhưng N-

Chuỗi truy vấn

Chuỗi tên giá 
trị thuộc tính

Chuỗi giá trị 
thuộc tính

Số lượng ký tự 
đặc biệt

Chiều dài lớn nhất 
của chuỗi ký tự đặc 
biệt liên tiếp nhau

V1              

C
it

yH
as

h
32

 

Chiều dài chuỗi 
thuộc tính

V2              V3              V4              V5 , V6 , V7 , V8 , V9 , V10 , V11              

1-Gram

Vector đặc trưng

Hình 2. mô tả thành phần của vector đặc trưng



 

 

31 TAÏP CHÍ KHOA HOÏC VAØ COÂNG NGHEÄ ÑAÏI HOÏC COÂNG NGHEÄ ÑOÀNG NAI Số: 03-2024 

gram ngắn dễ bị tấn công bắt chước, trong đó 

kẻ tấn công cẩn thận thêm các ký tự để tiến gần 

hơn đến phân phối N-gram dự kiến (Betarte et 

al., 2018). Các cuộc tấn công bắt chước trở nên 

khó khăn hơn nhiều khi sử dụng N-gram bậc 

cao hơn. Tuy nhiên, nếu N càng lớn thì kích 

thước của đặc trưng tăng lên theo cấp số nhân 

dẫn đến chi phí tính toán lớn và tốn bộ nhớ 

(Vartouni et al., 2018). 

𝑆 = {𝑁 − 𝑔𝑟𝑎𝑚𝑖| 𝑖 = 1, 2,3 … . . , 𝐶𝑁}  (1) 

Trong đó, S là chuỗi phát sinh, C là số 

lượng ký tự, N là số N-gram lựa chọn. Ví dụ với 

n = 2, C = 63 thì S = 632 = 3,969. Do đó, một 

số mô hình sử dụng các kỹ thuật giảm số lượng 

ký tự và giảm số chiều đặc trưng như PCA, 

StackAutoEncoder (Vartouni et al., 2018; 

Betarte et al., 2018; Dau et al., 2022). 

Betarte và Li đưa ra kỹ thuật Word 

Embedding sẽ chuyển yêu cầu http về dạng các 

token đặc trưng để xây dựng ma trận các đặc 

trưng sau đó dùng các thuật toán phân loại để 

xác định yêu cầu bất thường (Betarte et al., 

2018; Li et al., 2020). Hạn chế là độ chính xác 

của mô hình là phụ thuộc vào kinh nghiệm phân 

tích chuỗi thành các token và điều chỉnh các 

thông số phù hợp cho mô hình huấn luyện. 

Với các phân tích trên, chúng tôi đề xuất 

xây dựng vector đặc trưng dựa trên kỹ thuật 

chuyển đổi cấu trúc chuỗi truy vấn sang dạng 

mã hóa và 1-gram kết hợp các thông số thống 

kê về chiều dài, số lượng ký tự đặc biệt, chiều 

dài lớn nhất của chuỗi ký tự đặc biệt liên tiếp 

nhau, chiều dài chuỗi thuộc tính (mô tả hình 2).  

3.1 Chuyển đổi cấu trúc chuỗi truy vấn 

Cho một chức năng web có chuỗi truy vấn  

 𝑞 = ((𝑎1, 𝑏1), (𝑎2, 𝑏2), … , (𝑎n, 𝑏n)) với n 

là số lượng các thuộc tính, trong đó  𝑎i, 𝑏i lần 

lượt là tên và giá trị của thuộc tính tạo ra hai 

chuỗi con lần lượt là: 

Một là: chuỗi tên thuộc tính  

strA = ("1" + a1 + "2" + a2 +  … . + “n”
+ a𝑛) (2) 

Việc sử dụng công thức (2) nhằm đảm bảo 

tránh trường hợp có cùng kết quả đối với hai 

chuỗi khác nhau khi gom các tên thuộc tính 

thành một chuỗi. Ví dụ: xem xét hai chuỗi truy 

vấn (chuỗi 1) id=123&passwd=123, (chuỗi 2) 

idpasswd=123 

Áp dụng công thức (2), ta có: 

(chuỗi 1) => 1id2passwd 

(chuỗi 2) => 1idpasswd 

Như vậy, kết quả là hai chuỗi khác nhau so 

với việc ghép các ký tự với nhau sẽ có cùng giá 

trị là “idpasswd” 

Hai là: chuỗi giá trị thuộc tính 

 strB = (b1 + b2 +  … . + b𝑛) (3)  

Trong đó giá trị 𝑏i được mã hóa theo bảng sau: 

Bảng 3. Nội dung mã hóa giá trị thuộc tính 

Giá trị thuộc tính Giá trị 

mã hóa 

Chỉ toàn ký tự alphabet <C> 

Chỉ toàn là số <N> 

Chỉ toàn ký tự đặc biệt <S> 

Chỉ toàn ký tự alphabet và số <M> 

Chỉ toàn ký tự alphabet và ký tự đặc 

biệt 

<Q> 

Chỉ toàn số và ký tự đặc biệt <P> 

Bao gồm ký tự alphabet, số và ký tự 

đặc biệt 

<Z> 

Bảng 3 mã hóa giá trị thuộc tính nhằm biểu 

diễn  sự phân bố và phân loại ký tự của thuộc 

tính. Theo William mô hình phân phối ký tự của 

thuộc tính dựa trên khái niệm về sự ''bình 

thường'' hoặc ''thường xuyên'' trong các tham số 

truy vấn bằng cách quan sát việc phân phối các 

ký tự trong giá trị của tham số (William et al., 

2006). Cách tiếp cận này dựa trên quan sát cho 

thấy các thuộc tính có cấu trúc thông thường ít 
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thay đổi, chủ yếu là con người có thể đọc được, 

và gần như chỉ bao gồm các ký tự in được. 

Ngoài ra, các truy vấn độc hại trong các cuộc 

tấn công chèn mã và các truy vấn thông thường 

khác nhau về phân bố ký tự và chuỗi ký tự 

(Dong et al., 2018). 

Đối với phân loại ký tự của thuộc tính thì 

thông thường các thuộc tính có giá trị thuộc một 

dạng dữ liệu cụ thể nào đó ví dụ: tên đăng nhập 

thường là sự kết hợp các ký tự đọc được trong 

bảng chữ cái, trong khi mật khẩu là tập các chữ 

cái và số, ký tự đặc biệt vì vậy việc phân loại 

các nhóm ký tự cho giá trị của một thuộc tính là 

cần thiết giúp phát hiện các giá trị bất thường 

trong truy vấn. Một số nghiên cứu gần đây các 

tấn công khai thác lỗi XSS, khai thác lỗi nhúng 

mã độc, khai thác lỗi SQL Injection có sử dụng 

nhiều ký tự đặc biệt (Abikoye et al., 2020; Tang 

et al., 2020; Kuppa et al., 2022). Ngoài ra, khảo 

sát website chuyên cung cấp thông tin lỗ hổng 

bảo mật lớn là exploit-db.com, cve.mitre.org 

cho thấy các ký tự non-alphanumeric thường 

được sử dụng trong kỹ thuật tấn công ứng dụng 

web. Do đó, cần thiết phải phân biệt các ký tự 

đặc biệt và alphanumeric trong chuỗi các ký tự 

của giá trị thuộc tính. 

Ngược lại, việc phân biệt giữa các số hay 

giữa các ký tự alphabetic thì không hiệu quả 

trong việc phát hiện tấn công. Corona  và Ming 

Zhang khi xây dựng mô hình để nhận dạng bất 

thường đối với giá thuộc tính đã đề xuất chuyển 

chuỗi ký tự giá trị của thuộc tính thành chuỗi 

mới theo quy tắc như sau: với giá trị là số 

chuyển thành N, giá trị ký tự chuyển thành A, 

các giá trị còn lại sẽ được giữ nguyên (Corona 

et al., 2009; Zhang et al., 2017). 

Ví dụ: truy vấn đến chức năng 

registed.aspx 

http://example.com/registed.aspx?ID=123456

&Content=200&Role=admin  

Áp dụng kỹ thuật chuyển đổi cấu trúc chuỗi 

truy vấn ta có: 

 strA = "1ID2Content3Role" và strB = "NNC" 

3.2 Xây dựng vector dựa trên kỹ thuật 

chuyển đổi cấu trúc và các thông số thống kê 

chuỗi truy vấn  

Theo nghiên cứu của Kruegel, các mô hình 

dựa vào việc thống kê cấu trúc cấu trúc và tính 

logic của truy vấn trong quá trình huấn luyện từ 

đó phát hiện truy vấn có cấu trúc khác với cấu 

trúc đã được học, từ đó có thể xem đó là truy 

vấn bất thường trong đó đường dẫn và tham số 

của truy vấn (Kruegel & Vigna, 2003; Kruegel 

et al., 2005). Một số mô hình đề xuất: 

- Mô hình đường dẫn thống kê danh sách các 

đường dẫn được truy cập hợp pháp. Nếu các yêu 

cầu đường dẫn không nằm trong danh sách 

được xem là bất thường.  

- Mô hình tham số xem xét sự tồn tại, thứ tự của 

các tham số trong yêu cầu, từ đó nhận dạng các 

yêu cầu có sự thay đổi số lượng, sự xuất hiện và 

trình tự tham số để đánh giá có thể là truy vấn 

tấn công.  

- Mô hình thống kê các quan hệ hợp lệ giữa 

đường dẫn và các tham số được học cho mỗi 

đường dẫn duy nhất. 

- Mô hình kiểu giá trị xem xét các kiểu đặc tính 

giá trị của tham số. Ví dụ: kiểu string, integer, 

boolean hay double… nhằm nhận ra việc chèn 

dữ liệu không hợp lệ. 

- Mô hình chiều dài giá trị xem xét chiều dài của 

mỗi giá trị tham số. sau đó tính trung bình mẫu 

và phương sai mẫu. Một truy vấn bị cho là bất 

thường khi so sánh chiều dài của tham số với 

một giá trị ngưỡng. 

Trên cơ sở nghiên cứu các mô hình trên, 

chúng tôi xây dựng vector đặc trưng từ dựa vào 

kỹ thuật 1-Gram với số lượng từ vựng chính là 

số lượng ký tự mã hóa theo bảng 3 kết hợp 

thông số thống kê bao gồm: chiều dài, số lượng 

ký tự đặc biệt, chiều dài lớn nhất của chuỗi ký 

tự đặc biệt liên tiếp nhau, chiều dài chuỗi thuộc 

tính được mô tả trong hình 2. Cụ thể như sau: 

Cho một chức năng web với chuỗi truy vấn là 
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𝑞 = ((𝑎1, 𝑏1), (𝑎2, 𝑏2), (𝑎3, 𝑏3) … , (𝑎n, 𝑏n)) với n 

là số lượng các thuộc tính, trong đó  𝑎i, 𝑏i lần 

lượt là tên và giá trị của thuộc tính. 

Hàm C(𝑞) chuyển đổi chuỗi truy vấn 𝑞 thành 
𝑉 = (𝑣1 , 𝑣2 , 𝑣3 , 𝑣4 , 𝑣5 , 𝑣6 , 𝑣7 , 𝑣8 , 𝑣9 , 𝑣10 , 𝑣11 )  

Trong đó: 

𝑣1 : đại diện sự chuyển đổi tên thuộc tính 

𝑣1 = 𝐻(strA) với 𝐻 là hàm cityhash32. Chuỗi 

tên thuộc tinh sẽ chuyển về ký tự thường. 

Ví dụ:  strA = 1ID2Content3Role 

 => strA = "1id2content3role". Suy ra: 

𝐻(strA)=𝐻(“1id2content3role”) = 61,258,6730 

𝑣2 : số lượng ký tự đặc biệt trong chuỗi giá trị 

thuộc tính. 

𝑣3 : chiều dài lớn nhất của chuỗi ký tự đặc biệt 

liên tiếp nhau. 𝑣3 là tham số hỗ trợ cho 𝑣2 nhằm 

tăng độ chính xác khi nhận dạng bất thường đối 

với các ứng dụng cho phép sử dụng ký tự đặc 

biệt trong chuỗi truy vấn như xác thực người 

dùng, quản lý đăng nhập, đăng ký tài khoản, ... 

ví dụ: trong các tấn công khai thác lỗi XSS, 

SQL Injection, Directory traversal, …có sử 

dụng nhiều ký tự đặc biệt. 

𝑣4 : đại diện cho chiều dài chuỗi giá trị thuộc 

tính.  

𝑣5 , 𝑣6 , 𝑣7 , 𝑣8 , 𝑣9 , 𝑣10 , 𝑣11  : là tần suất xuất 

hiện của các giá trị mã hóa <C,N,S,M,Q,P,Z>. 

4. THU THẬP VÀ XỬ LÝ DỮ LIỆU 

Tập dữ liệu CSIC 2010 chứa lưu lượng truy 

cập đến ứng dụng web thương mại điện tử được 

phát triển bởi hội đồng nghiên cứu quốc gia Tây 

Ban Nha (CSIC). Tập dữ liệu CSIC 2010 là một 

trong những tập dữ liệu tiêu biểu được sử dụng 

trong quá trình thử nghiệm các phương pháp, 

mô hình bảo mật ứng dụng web (Pastrana et al., 

2015; Nico Epp et al., 2018; Liu et al., 2020; 

Jemal et al., 2021). Trong ứng dụng web này, 

người dùng có thể mua hàng thông qua giỏ hàng 

và đăng ký tài khoản bằng cách cung cấp một 

số thông tin cá nhân. 

Tập dữ liệu được bao gồm 36.000 truy vấn 

bình thường và hơn 25.000 truy vấn bất thường. 

Các truy vấn được gắn nhãn là bình thường 

(hợp pháp) hoặc bất thường (độc hại). Các truy 

vấn bất thường được thu thập từ các kỹ thuật tấn 

công chèn SQL, tràn bộ đệm, thu thập thông tin, 

tiết lộ tập tin, chèn CRLF, XSS,  giả mạo tham 

số, v.v (HTTP DATASET CSIC 2010, n.d.). 

5. THỬ NGHIỆM VÀ ĐÁNH GIÁ 

5.1. Thử nghiệm 

Mục tiêu của nghiên cứu là tạo ra vector 

đặc trưng từ chuỗi truy vấn từ đó phân loại là 

bất thường hay bình thường bằng cách sử dụng 

các thuật toán học không giám sát nên không 

yêu cầu dữ liệu phải được gắn nhãn trước. Do 

đó, việc gắn nhãn dữ liệu chỉ phục vụ việc kiểm 

tra độ chính xác của các thuật toán và hiệu quả 

của phương pháp chuyển đổi vector. 

 Giả định là số lượng truy vấn bình thường 

sẽ cao hơn nhiều so với truy vấn bất thường, tập 

dữ liệu huấn luyện Q và tập kiểm tra 𝑇 bao gồm 

7200 truy vấn bình thường (90%) và 800 truy 

vấn bất thường (10%) được lấy ra từ CSIC 

2010. Ngoài ra, các truy vấn dùng trong tập 

huấn luyện và kiểm tra là truy vấn có thuộc tính. 

Các truy vấn chỉ đơn thuần là cần lấy tài nguyên 

tĩnh không được sử dụng. 

Áp dụng kỹ thuật xây dựng vector (mục 

3.2) đối với chuỗi truy vấn trong tập Q và  T, ta 

có hai tập dữ liệu chứa các vector tương ứng là 

tập huấn luyện 𝑋 và tập kiểm tra 𝑌. Ví dụ cho một 

URL:"http://localhost:8080/tienda1/publico/pa

gar.jsp?modo=insertar&precio=514&B1=Pa

sar+por+caja" 

Bảng 4. Mô tả các bước tạo vector đặc trưng 

Nội dung Kết quả thực hiện 

chuỗi truy vấn "modo=insertar&preci

o=514&B1=Pasar por 

caja" 

Các thuộc tính  modo=insertar, 

precio=514, B1=Pasar 

por caja' 
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Chuỗi tên thuộc tính 1modo2precio3B1 

Chuỗi tên thuộc tính 

chuyển sang ký tự 

thường 

1modo2precio3b1 

Sử dụng hàm 

cityhash32 với chuỗi 

tên thuộc tính 

3746138844 

Chuỗi giá trị thuộc tính insertar514Pasar por 

caja 

Số lượng ký tự đặc biệt 0 

Chiều dài lớn nhất của 

chuỗi ký tự đặc biệt 

liên tiếp nhau 

0 

Chiều dài chuỗi giá trị 

thuộc tính 

25 

Tần suất xuất hiện của 

các giá trị mã hóa (bỏ 

qua ký tự khoảng 

trắng) 

 

<C>: 2 

<N>: 1 

<S>: 0 

<M>: 0 

<Q>: 0 

<P>: 0 

<Z>: 0 

Vector được chuyển 

đổi 

(3746138844,0,0,25,2,

1,0,0,0,0,0) 

Để đo lường độ chính xác nhận dạng bình 

thường và bất thường, nghiên cứu sử dụng ma 

trận nhầm lẫn (confusion matrix) mô tả trong 

bảng 5 bao gồm các thành phần sau: 

+ True Positives (TP): số lượng truy vấn 

thuộc lớp positive (bất thường) được dự đoán 

đúng. 

+ False Positives (FP): số lượng truy vấn 

thuộc lớp negative (bình thường) được mô hình 

dự đoán sai là positive (bất thường). 

+ True Negatives (TN): số lượng truy vấn 

thuộc lớp negative (bình thường) được mô hình 

dự đoán đúng. 

+ False Negatives (FN): Số lượng truy vấn 

thuộc lớp positive (bất thường) được mô hình 

dự đoán sai là negative (bình thường). 

Bảng 5. Ma trận nhầm lẫn 

Nhãn thực tế Nhãn dự đoán 

Lớp Positive Lớp Negative 

Lớp Positive TP FN 

Lớp Negative FP TN 

Dựa trên các thành phần này, nghiên cứu 

sử dụng các độ đo để đánh giá như sau: 

+ Độ chính xác (Accuracy): tỉ lệ giữa số 

lượng dự đoán đúng và tổng số lượng dự đoán. 

Accuracy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

+ Độ chính xác dự báo (Precision): tỉ lệ 

giữa số lượng dự đoán đúng positive và tổng số 

lượng dự đoán positive. 

Precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

+ Độ chính xác phát hiện (Recall): Tỉ lệ 

giữa số lượng dự đoán đúng positive và tổng số 

lượng thực tế positive. 

Recall =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

+ F1-score: kết hợp giữa precision và 

recall. 

F1 score = 2.
Precision. Recall

Precision + Recall
 

Các thuật toán phân lớp học không giám sát 

thông dụng được thử nghiệm là K-means, 

DBSCAN, Isolation Forest trong bộ thư viện 

scikit-learn (một trong những thư viện Python 

phổ biến nhất được sử dụng cho học máy). Do 

dữ liệu thực hiện thử nghiệm có sự phân bố 

chênh lệch lớn nên khi sử dụng các thuật toán 

trên nếu cụm nào có số điểm phân bố lớn được 
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gắn nhãn là bình thường và ngược lại là bất 

thường. 

K-Means là một thuật toán phân cụm dữ 

liệu đơn giản và phổ biến trong lĩnh vực học 

máy và khai phá dữ liệu. K-Means được cấu 

hình để phân loại thành hai lớp n_clusters=2. 

DBSCAN là một thuật toán phân cụm dựa 

trên mật độ. Thuật toán này được sử dụng để 

phân chia dữ liệu thành các cụm dựa trên mật 

độ của các điểm dữ liệu trong không gian đặc 

trưng, mà không cần phải xác định trước số 

lượng cụm. Cấu hình tham số như sau 

DBSCAN(eps=0.5, min_samples=20). Trong 

đó eps là khoảng cách tối đa giữa hai mẫu để 

một mẫu được coi là ở lân cận của mẫu kia, 

min_sample là số lượng mẫu trong một vùng 

lân cận để một điểm được coi là điểm cốt lõi. 

Isolation Forest là một thuật toán học máy 

không giám sát dựa trên cây quyết định và hoạt 

động bằng cách cố gắng tách các điểm bất 

thường ra khỏi dữ liệu bằng cách sử dụng các 

cây quyết định đơn giản. Cấu hình được để mặc 

định theo scikit-learn. 

5.2. Đánh giá kết quả 

Kết quả so sánh hiệu suất của các thuật toán 

với bộ dữ liệu thử nghiệm được trình bày ở bảng 

7. Các thuật toán có các chỉ số accuracy (>89%) 

và F1 Score (>90%), precision (>85%), recall 

(>95%) tương đối cao. Điều này cho thấy các 

thuật toán hoạt động tốt trên tập dữ liệu kiểm 

tra trong đó thuật toán DBSCAN đạt kết quả tốt 

nhất. 

Các truy vấn bất thường có thay đổi về thứ 

tự xuất hiện, tên hay tăng giảm số lượng thuộc 

tính kiểm tra cho thấy các thuật toán phân loại 

chính xác. Nguyên nhân chủ yếu là sự thay đổi 

ở trên dẫn đến sự khác nhau về chuỗi tên thuộc 

tính, dẫn đến hàm cityhash32 cho ra kết quả là 

hai số nguyên thường có khoảng cách lớn và 

điều này giúp các thuật toán sử dụng độ đo 

khoảng cách dễ phân lớp. 

Bảng 6. Thay đổi tên thuộc tính và sự khác 

nhau về giá trị tính bằng thuật toán Cityhash32 

Chuỗi tên thuộc tính Cityhash32 

1modo2precio3b1 3746138844 

Tăng thuộc tính 

1modo2precio3b14km 

2125970402 

Giảm thuộc tính 

1modo2precio 

498026761 

Thay đổi thứ tự 

1precio2modo3b1 

2250015360 

Đối với các truy vấn bất thường chỉ thay 

đổi nội dung của giá trị thuộc tính như các kỹ 

thuật tấn công chèn SQL, tràn bộ đệm, chèn 

CRLF, XSS, ... thuật toán dựa vào khoảng cách 

như K-Means (khoảng cách giữa mỗi điểm dữ 

liệu và trọng tâm của cụm) hoặc Isolation Forest 

(tính toán độ dài trung bình của đường dẫn từ 

gốc cây đến điểm dữ liệu) không có độ chính 

xác cao bằng DBSCAN dựa trên mật độ của các 

điểm dữ liệu (hình 3). 

Hình 3. So sánh kết quả theo độ đo accuracy 

và F1 Score của các thuật toán  

 

Bảng 7. Kết quả đánh hiệu suất các thuật toán 

Thuật 

toán 

Accuracy 
Precision 

 

Recall 

 

F1 

Score 

 

K-means 0.89 0.90 0.97 0.93 
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DBscan 0.96 0.97 0.98 0.97 

Isolation 

Forest 

0. 95 0.86 0.96 0.91 

6. KẾT LUẬN 

6.1. Kết luận 

Để tăng hiệu quả phương pháp nhận dạng 
tấn công dựa trên sự bất thường của WAF, 
chúng tôi đã đề xuất xây dựng một vector đặc 
trưng dựa trên kỹ thuật chuyển đổi cấu trúc và 
các thông số thống kê chuỗi truy vấn. Thử 
nghiệm sử dụng các thuật toán học không giám 
sát đối với bộ dữ liệu vector được tạo ra từ các 
truy vấn cho kết quả khả năng phân lớp tốt. 
Phương pháp này có ưu điểm so với các mô 
hình khác là không phụ thuộc vào loại ứng dụng 
web và dữ liệu không cần gắn nhãn trước để tiến 
hành phân lớp . Kết quả của nghiên cứu có thể 
là đầu vào để thực hiện các mô hình nhận dạng 
bất thường có hiệu suất tốt hơn và theo thời gian 
thực. 

6.2. Hướng phát triển 

Thu thập dữ liệu truy vấn của các ứng dụng 
web mới để hoàn thiện hơn mô hình nhận dạng. 
Đặc biệt, nghiên cứu sâu hơn về tấn công với 
chức năng xác thực nhằm đưa ra các bổ sung, 
điều chỉnh vector giúp hạn chế nhận dạng sai.  
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application firewall (WAF) is a type of unauthorized intrusion 

detection and prevention system designed to protect web 

applications. On WAF, attack recognition is often divided into 

two categories: anomalous and rule-based. Through observation 

of query data, models based on theoretical anomalies are able to 

detect undiscovered harmful queries. In this paper, we suggest an 

approach to characterizing vector construction by modification 

of the query string’s component parts’ structure and statistics. 

The unsupervised classification algorithm will then use the 

feature vector as input to determine which requests are 

anomalous.  The results of testing the DBSCAN, K-means, and 

Isolation forest algorithms reveal that DBSCAN has the highest 

accuracy (F1-score >97%, accuracy >96%), especially for online 

applications like registration and authentication that are prone to 

misidentification. The effectiveness of this method stems from 

its ability to use data without pre-labeling, which facilitates 

deployment on the WAF. 
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