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1. GIỚI THIỆU 

Bảo mật lớp vật lý (PLS: Physical Layer 

Security) đóng vai trò vô cùng quan trọng trong việc 

đảm bảo an toàn và bảo vệ thông tin trong mạng 

thông tin vô tuyến thế hệ thứ 5 và tiếp theo (5G và 

B5G) (X. Li, Zheng, Zeng, Liu, & Dobre, 2022). 

Trong thời đại số hóa mạnh mẽ, thông tin vô tuyến 

đã trở thành một phần không thể thiếu trong cuộc 

sống hàng ngày của chúng ta, từ việc truyền dữ liệu 

cá nhân cho đến việc kết nối các thiết bị trong các hệ 

thống kết nối vạn vật (IoT: Internet of Things). Với 

tốc độ truyền dữ liệu ngày càng nhanh và sự phức 

tạp ngày càng cao của hệ thống vô tuyến, nguy cơ về 

an ninh thông tin cũng tăng lên (D.-T. Do, Le, Ha, & 

Dao, 2022). Trong bối cảnh đó PLS đảm bảo tính 

riêng tư và toàn vẹn của thông tin trong quá trình 

truyền tải từ nguồn đến đích. Thay vì chỉ dựa vào 

các biện pháp mã hóa và chứng thực ở lớp ứng dụng, 

bảo mật lớp vật lý tập trung vào việc bảo vệ trực tiếp 

dữ liệu ở mức tín hiệu và sóng vô tuyến. Điều này 

giúp tránh được các kiểu tấn công phức tạp như tấn 

công trung gian và phá vỡ mã hóa (Graveto, Cruz, & 

Simöes, 2022). Với ứng dụng ngày càng phổ biến 

của hệ thống 5G và B5G trong các lĩnh vực như y tế, 

ô tô tự hành, và đặc biệt là trong giai đoạn cách 

mạng công nghiệp 4.0, PLS sẽ đóng vai trò quyết 

định để đảm bảo sự tin cậy của các ứng dụng này 

(X. Jiang, Li, Li, Zou, & Wang, 2022). Hệ thống 5G 

và B5G đã và đang phát triển các kỹ thuật và giao 

thức mới để nâng cao bảo mật lớp vật lý. Do đó, 
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nghiên cứu và triển khai các giải pháp này là vô 

cùng quan trọng để bảo vệ thông tin và đảm bảo tính 

ổn định của hạ tầng mạng vô tuyến trong tương lai. 

Ngày nay, việc sử dụng máy bay không người 

lái (UAV:  Unmanned Aerial Vehicle) và mặt phản 

xạ thông minh (IRS: Intelligent Reflecting Surface) 

giúp nâng cao khả năng giám sát môi trường vô 

tuyến, kịp thời phát hiện và định vị các hoạt động 

xâm nhập không mong muốn (Gong et al., 2021; 

Mahmoud et al., 2021). Mặt khác, UAV và IRS là 

hai kỹ thuật hiện đại, có nhiều ưu điểm nổi trội, 

được nghiên cứu và dự kiến áp dụng rộng rãi trong 

hệ thống 5G và B5G. Sử dụng UAV và IRS không 

chỉ giúp nâng cao khả năng giám sát và bảo vệ của 

hệ thống vô tuyến, mà còn giúp tăng cường khả 

năng ứng phó và phục hồi sau các sự cố bảo mật. 

Điều này đóng góp đáng kể vào việc bảo vệ thông 

tin và duy trì tính ổn định của hệ thống vô tuyến 

trong một thời đại đầy thách thức về an ninh mạng 

(Singh, Agrawal, Singh, Li, & Ding, 2022). Cụ thể, 

UAV có thể đóng vai trò là các nút trong mạng vô 

tuyến, cung cấp kết nối an toàn và bảo mật trong các 

khu vực cấm hoặc khó tiếp cận, đặc biệt trong chiến 

tranh, thiên tai và thảm họa. Trong khi đó, IRS có 

khả năng thu thập dữ liệu về các tín hiệu phát xạ ở 

tất cả các dải tần số. Từ đó phân tích chúng để xác 

định các nguồn gốc và tính bảo mật của chúng. Nói 

cách khác sự kết hợp của UAV và IRS có thể cung 

cấp cái nhìn toàn diện và cải thiện khả năng bảo mật 

của hệ thống thông tin vô tuyến (Mahmoud 

Mohamed, Alnakhli, Hashima, & Abdel-Nasser, 

2023; Wei, Wang, Pan, & Elkashlan, 2022). 

Gần đây, phẩm chất bảo mật hệ thống vô tuyến 

sử dụng IRS hoặc UAV đã được nghiên cứu (Ai et 

al., 2021; Gong et al., 2021; T. Li et al., 2021; X. Li 

et al., 2022; Sun, Yang, & Cai, 2019). Trong những 

nghiên cứu này, xác suất và dung lượng bảo mật 

thường được tính toán và mô phỏng để đánh giá 

phẩm chất bảo mật hệ thống. Trong đó, dung lượng 

bảo mật (SC: Secrecy Capacity) là tham số quan 

trọng trong phân tích và đánh giá phẩm chất bảo 

mật. Mặt khác, sự kết hợp giữa UAV và IRS cũng đã 

được nghiên cứu (C. Jiang, Zhang, Mu, Zhang, & 

Ge, 2023; Niu, Chu, Zhu, & Zhou, 2022). Cụ thể, cả 

thiết bị hợp pháp và nghe lén đều nhận tín hiệu qua 

IRS mang bởi UAV (viết tắt là UAV/IRS) (Niu et 

al., 2022) hoặc UAV/IRS đóng vai trò như thiết bị 

gây nhiễu đến thiết bị nghe lén (C. Jiang et al., 

2023). Tuy nhiên, một kịch bản quan trọng khác là 

thiết bị hợp pháp nhận tín hiệu cả trực tiếp từ máy 

phát và phản xạ qua UAV/IRS chưa được xem xét. 

Trong khi đó, đây là kịch bản quan trọng vì năng 

lượng thu của thiết bị hợp pháp sẽ cao hơn nhiều khi 

có sự kết hợp những tín hiệu này. Mặt khác, phần 

cứng thiết bị là hoàn hảo thường không sát với điều 

kiện thực tế. Để thấy rõ các kết quả nghiên cứu trước 

đây, Bảng 1 tổng hợp các nội dung liên quan. 

Bảng 1. Tổng hợp và so sánh kết quả nghiên cứu. 
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Cần nhấn mạnh thêm rằng IRS được gắn trên 

UAV sẽ phát huy ưu điểm kết hợp của cả hai kỹ 

thuật này. Cụ thể, UAV/IRS vừa có tính di chuyển 

linh loạt, vừa có tính điều chỉnh tín hiệu thông minh 

như IRS cố định (C. Jiang et al., 2023). Từ đó giúp 

tăng cường hiệu suất kết nối vô tuyến và tối ưu hóa 

tín hiệu theo điều kiện môi trường cũng như yêu cầu 

của hệ thống truyền thông. Cụ thể, UAV/IRS bay ở 

vị trí thuận lợi để điều chỉnh góc và hướng sóng vô 

tuyến, từ đó, giúp tối ưu hóa hướng sóng và định 

hình tín hiệu, cải thiện chất lượng hệ thống (Niu et 

al., 2022). Mặt khác, sự điều chỉnh linh hoạt của 

UAV/IRS cho phép nó tương tác với tín hiệu và điều 

hướng chúng theo cách tối ưu nhất. Đồng thời, 

UAV/IRS thường được tự động hóa để phản xạ tín 

hiệu dựa trên điều kiện môi trường và yêu cầu của 

hệ thống truyền thông vô tuyến.  Điều này giúp duy 

trì kết nối ổn định khi UAV/IRS di chuyển trong 

môi trường biến động (Wang, Ni, Tian, Eldar, & 

Niyato, 2023). Ngoài ra, sự linh hoạt của UAV/IRS 

có thể tăng cường tín hiệu trong các khu vực có tín 

hiệu yếu, nơi khó triển khai các thiết bị mặt đất như 

khu vực rừng núi hoặc trong thiên tai, thảm họa. 

Như vậy, bên cạnh nguyên lý của IRS cố định, IRS 

được gắn trên UAV giúp cho việc triển khai được 

linh hoạt, vị trí hợp lý, từ đó, phản xạ tín hiệu tốt để 

đạt được hiệu suất tối ưu cho hệ thống truyền thông 

vô tuyến. 

Để nâng cao phẩm chất bảo mật hệ thống vô 

tuyến, chúng tôi đề xuất sử dụng UAV/IRS để hỗ trợ 

truyền tin từ máy phát đến máy thu hợp pháp. Khác 

với những công bố trước (C. Jiang et al., 2023; Niu 

et al., 2022), trong hệ thống chúng tôi đề xuất, máy 

thu kết hợp cả hai đường tín hiệu, một trực tiếp từ 

máy phát, một phản xạ qua UAV/IRS để nâng cao 

chất lượng. Đồng thời, để đánh giá phẩm chất hệ 

thống trong điều kiện thực tế, chúng tôi xem xét 

phần cứng máy thu hợp pháp là không hoàn hảo (HI: 

Hardware Impairments) trong khi phần cứng thiết bị 

nghe lén là hoàn hảo (ID: Ideal Hardware). Nói cách 

khác, kịch bản xấu trong bảo mật hệ thống được đề 

xuất và khảo sát. Bằng cách đạt được biểu thức lý 

thuyết thông qua chứng minh chặt chẽ, người nghiên 

cứu có thể dễ dàng đánh giá phẩm chất cũng như 

ảnh hưởng của các tham số khác đến phẩm chất hệ 

thống. Tức là, kết quả lý thuyết giúp rút ngắn thời 

gian trong đánh giá phẩm chất và hoạt động hệ 

thống. Chú ý rằng, khi không thể tìm ra biểu thức lý 

thuyết, sử dụng mô phỏng, đo đạc và thử nghiệm sẽ 

tốn nhiều thời gian và công sức để đạt được kết quả. 

Đồng thời, sự đúng đắn của kết quả phụ thuộc vào 

sự chính xác của trang bị cũng như phương pháp mô 

phỏng, đo đạc, thử nghiệm. Mặt khác, phương pháp 

phân tích giải tích bao gồm các bước/quy trình sau: 

khảo sát các nghiên cứu liên quan; đề xuất hệ thống; 

mô tả hệ thống; xác định biểu thức tín hiệu thu; xác 

định biểu thức năng lượng thu được; tính toán và tìm 

ra tham số hiệu suất; sử dụng biểu thức tham số hiệu 

suất để đánh giá hệ thống; kết luận. Những đóng góp 

mới của bài báo được tóm tắt như sau: 

• Đề xuất mô hình mới sử dụng UAV/IRS để 

nâng cao dung lượng bảo mật hệ thống vô tuyến, 

trong đó máy thu hợp pháp kết hợp cả tín hiệu trực 

tiếp và tín hiệu phản xạ từ UAV/IRS để nâng cao 

chất lượng tín hiệu thu. Mặt khác, HI của máy thu 

hợp pháp được xem xét để hệ thống đề xuất sát với 

thực tế ứng dụng.  

• Tìm ra biểu thức dung lượng bảo mật hệ 

thống qua kênh truyền thực tế, trong đó mô hình 

kênh sử dụng là mô hình được đề xuất áp dụng cho 

hệ thống 5G và B5G. Biểu thức lý thuyết được kiểm 

chứng bằng mô phỏng Monte-Carlo sử dụng phần 

mềm Matlab. 

• Kết quả tính toán số và mô phỏng cho thấy 

hệ thống đề xuất cải thiện đáng kể SC. Đặc biệt, so 

với hệ thống truyền thống (không sử dụng 

UAV/IRS), SC hệ thống đề xuất cao hơn nhiều. Mặt 

khác, ảnh hưởng của HI được chỉ rõ khi so sánh hệ 

thống HI và ID. Đồng thời, ảnh hưởng của các tham 

số quan trọng khác được khảo sát nhằm tìm ra các 

giải pháp nâng cao dung lượng bảo mật hệ thống.  

Phần còn lại của bài báo được bố cục như sau: 

Phần II mô tả hệ thống đề xuất, biểu thức tín hiệu 

thu tại máy thu hợp pháp và thiết bị nghe lén. Phần 

III đánh giá phẩm chất hệ thống bằng cách đưa ra 

biểu thức SC trong điều kiện HI ở máy thu hợp 

pháp. Phần IV trình bày kết quả tính toán số, mô 
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phỏng và các thảo luận. Phần V kết luận nội dung 

bài báo và hướng nghiên cứu tiếp theo.  

2. MÔ HÌNH HỆ THỐNG 

Hình 1 minh họa sơ đồ khối hệ thống UAV/IRS 

với HI. Cụ thể, máy phát (S) truyền tin đến máy thu 

hợp pháp (D) trong khi thiết bị nghe lén (E) cố gắng 

nhận và giải mã các tin nhắn này.  

Để nâng cao công suất nhận được tại D, một 

UAV/IRS gồm L  phần ử phản xạ (REs: Reflecting 

Elements) được triển khai giữa S và D. Mặt khác, D 

nhận được tin nhắn qua cả đường truyền S-D và S-

UAV/IRS-D. Nói cách khác, UAV/IRS bay ở vị trí 

thuận tiện để thành phần nhìn thẳng (LoS: Line-of-

Sight) giữa S và UAV/IRS, UAV/IRS và D tồn tại. 

Như vậy, sự kết hợp của tín hiệu phản xạ và tín hiệu 

trực tiếp giúp hiệu suất hệ thống được nâng lên đáng 

kể so với các nghiên cứu trước đây. Vì UAV/IRS 

được triển khai để phục vụ kênh S-D nên E không 

nhận được tín hiệu phản xạ qua UAV/IRS (do bị che 

khuất bởi tòa nhà, cây cối) (Ai et al., 2021). Mặt 

khác, trường hợp bảo mật xấu nhất được xem xét khi 

D bị ảnh hưởng bởi HI. Chú ý rằng, do đặc điểm của 

UAV/IRS, S, D và E nên các kênh S-UAV/IRS và 

UAV/IRS-D được đặc trưng bởi thành phần LoS 

trong khi các kênh S-D và S-E được đặc trưng bởi 

các thành phần không có tầm nhìn thẳng (NLoS: 

Non-Line-of-Sight) (Zhou, Pan, Ren, Popovski, & 

Swindlehurst, 2022). 

User

Eavesdropper

S

UAV/IRS

S
x

Distortion

gl

hl

hSD

hSE

 
Hình 1. Mô hình hệ thống UAV/IRS với HI. 

Với HI, tín hiệu thu tại D có dạng: 

        D SD S D D

=1

= ( ) ,
L

j
l

l l

l

y h g e h x z


+ + +  (1) 

trong đó SD , lh g  và lh  lần lượt là là kênh truyền từ S 

đến D, từ S đến phần tử phản xạ thứ l ( thl RE) và từ 

thl RE tới D ; l  là góc pha của thl RE của 

UAV/IRS; Sx  là tín hiệu phát của S với công suất 

SP ; D  là méo dạng gây bởi HI tại D; Dz  là tạp âm 

máy thu tại D. Chú ý rằng, biểu thức (1) đã ngầm 

định biên độ của thl RE của UAV/IRS bằng 1. Nói 

cách khác, tín hiệu không bị hấp thụ tại UAV/IRS 

(D.-T. Do et al., 2022; Tran, Nguyen, Hoang, Le, & 

Nguyen, 2022). 

Do kênh truyền SD , lh g  và lh  là các số phức, ta 

có: SD
SD SD=| |

j
h h e

−
, =| |

j
l

l lg g e
−

và 

=| |
j

l
l lh h e

−
, với SD SD(| |, )h  , (| |, )l lg   và 

(| |, )l lh   tương ứng là cặp biểu diễn biên độ và pha 

của SDh , lg  và lh .   

Sử dụng biên độ và pha, biểu thức (1) trở thành: 

SD
D SD S

=1

D D

( )
SD SD

SD S

=1

D D

= (| | | | | | )

= (| | | || | )

.

L
j j j j

l l l
l l

l

L
j j

l l l
l l

l

y h e g e e h e x

z

e h g h e x

z

   

    





− − −

− − − +

+

+ +

+

+ +




 (2) 

Như đã chứng minh trong các nghiên cứu gần 

đây,  UAV/IRS có thể điều chỉnh thông minh góc 

pha để tối ưu hóa cường độ và hướng tín hiệu 

(Nguyen et al., 2023). Nói cách khác, pha của 

UAV/IRS được điều chỉnh tùy theo pha của tín hiệu 

đến và đi nhằm đạt được SD = 0l l l   − − +  (X. 

Li et al., 2022; Nguyen et al., 2023). Từ đó giá trị 

pha tối ưu (lý tưởng) của UAV/IRS được xác định 

là: 

 *
SD= .l l l   + −  (3) 

Áp dụng (3), biểu thức (2) trở thành: 

 SD
D SD S D D

=1

= (| | | || |) .
L

j

l l

l

y e h g h x z



−

+ + +  (4) 
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Ta thấy rằng (4) gồm 3 thành phần: tín hiệu cần 

thu, HI và tạp âm. Mặt khác, HI tại máy thu được 

xác định bởi: 

2 2SD
D SD S=1

(0,| (| | | || |) | ): N
Lj

l ll
C e h g h k P




−
+

(5) 

với 2k thể hiện mức độ HI tại máy thu (Tran et al., 

2022).  

Từ biểu thức (4) và định nghĩa HI, biểu thức tỉ số 

tín hiệu trên méo dạng cộng tạp âm (SNDR: Signal-

to-Distortion-plus-Noise Ratio) tại máy thu được xác 

định như sau: 

 

2 2SD
SD S

=1
D

2 2 2 2SD
SD S D

=1

| | (| | | || |)

= .

| | (| | | || |)

L
j

l l

l

L
j

l l

l

e h g h P

e h g h k P









−

−

+

+ +




 (6) 

Mặt khác, do 2SD| | = 1
j

e
−

 nên ta có: 

 

2
SD S

=1
D

2 2 2
SD S D

=1

(| | | || |)

= .

(| | | || |)

L

l l

l

L

l l

l

h g h P

h g h k P





+

+ +




 (7) 

Để thuận tiện trong tính toán, đặt =| || |Xl l lg h , 

=1
=Y X

L

ll  và SD=| |Z Yh + , biểu thức (7) trở 

thành 

 
2

S
D 2 2 2

S D

= .
Z

Z

P

k P


+
 (8) 

 Mặt khác, song song với D, E thu tín hiệu truyền 

từ S. Biểu thức tín hiệu thu tại E được cho bởi: 

 E SE S E= ,y h x z+  (9) 

trong đó, SEh  là kênh truyền từ S đến E; 

2
E E(0, ): Nz C   tạp âm máy thu tại E. Chú ý rằng, 

khác với tín hiệu thu tại D, tín hiệu thu tại E được 

xác định với phần cứng lý tưởng. Từ (9), biểu thức tỉ 

số tín hiệu trên tạp âm (SNR: Signal-to-Noise Ratio) 

tại E được tính như sau: 

 
2

SE S
E 2

E

| |
= .

h P



 (10) 

3. PHÂN TÍCH PHẨM CHẤT BẢO MẬT 

Trước khi tính toán phẩm chất bảo mật hệ thống, 

chúng tôi làm rõ đặc tính kênh truyền Nakagami-m 

sử dụng cho mô hình đề xuất. Cụ thể, hàm phân phối 

tích lũy (CDF: Cumulative Distribution Function) và 

hàm mật độ xác suất (PDF: Probability Density 

Function) của biên độ kênh   với 

SD SE{| |,| |,| |,| |}l lh g h h được biểu diễn thông qua 

bậc pha-đinh ( m ) và độ lợi trung bình (  ). Về 

mặt toán học, chúng được biểu diễn như sau (Tran et 

al., 2022):  

 

2

2

1
( ) = ( , )

( )

1
=1 ( , ),

( )

m
F y m y

m

m
m y

m



 

 





 


 

− 
 

 (11) 

 
2 1 2

2
( ) = exp( ).

( )

m

m

m

m m
f y y y

m


 





 

−
−
 

 (12) 

Do UAV/IRS được triển khai để hỗ trợ truyền 

thông S-D, kênh truyền S-UAV/IRS và UAV/IRS-D 

được đặc trưng bởi LoS (C. Jiang et al., 2023). 

Trong khi đó, kênh truyền S-D và S-E được đặc 

trưng bởi NLoS (Tran et al., 2022). Chú ý rằng, với 

mô hình kênh đề xuất để sử dụng trong hệ thống 5G 

và B5G, độ lợi trung bình với LoS ( LoS
 ) và NLoS 

( NLoS
 ) được cho bởi (Tran et al., 2022): 

 LoS
r t= 28 20log( ) 22log( ),cG G f d + − − −  (13) 

NLoS
r t= 22.7 26log( ) 36.7log( ),cG G f d + − − −  (14) 

trong đó rG  và tG  lần lượt là độ lợi ăng-ten thu và 

phát; cf  là tần số sóng mang; d  là khoảng cách 

giữa máy phát và máy thu. 

Bên cạnh độ lợi kênh, chúng tôi muốn xác định 

hiệu suất hệ thống trong trường hợp thực tế. Vì vậy, 

tạp âm máy thu  2  ( 2
D  và 2

E ) được tính toán từ 

các tham số thực tế, cụ thể là từ băng thông ( WB ), 

hệ số nhiễu ( FN ) và  mật độ công suất nhiễu nhiệt 

( 2
0 ): 

 2 2
0=10log( ) .W FB N + +  (15) 

Trên cơ sở đó, dung lượng bảo mật (SC) hệ thống 

đề xuất được tính toán như sau: 

  D2 E2log (1 ) log (1 ) ,C E  
+

 = + − +   (16) 
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với 

D  và 
E lần lượt được xác định bởi (7) và (10); 

[ ] max{ ,0}x x+ = . Chú ý rằng dung lượng thường 

được tính bằng số bít trên số lần sử dụng kênh 

(bpcu: bit per channel use). 

Do đặc tính hàm kỳ vọng, (16) được biểu diễn lại 

như sau: 

    D 2 E2log (1 ) log (1 )C E E 
+

 = + − +  . (17) 

Đặt  2D Dlog (1 )C E = +  và 

 2E Elog (1 )C E = + , (17) trở thành: 

   D EC C C
+

= − . (18) 

Mặt khác ta có: 

  D

D D2

0

1 ( )1
log (1 ) ,

ln 2 1
C E

F y
dy

y




 −
= + =

+  (19) 

  E

E E2

0

1 ( )1
log (1 ) .

ln2 1
C E

F y
dy

y




 −
= + =

+  (20) 

Do đó, để tính toán dung lượng kênh hợp pháp và 

kênh nghe lén ở (19) và (20), ta cần tìm ra CDF của 

D  và E . Cụ thể, chúng được tính toán như sau: 

 

 

 

D
D

2
S

2 2 2
S D

2 2 2
S D
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P k y y

 
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  
 

+  
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 (21) 
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2

SE S
E 2E

E

2
2 E

SE

S

| |
( ) = Pr < = Pr <

= Pr | | < .

h P
F y y y

y
h

P

 




  
 
  

  
 
  

 (22) 

Từ (21) ta thấy khi 21 0k y−  , tức là 21/y k , 

(21) luôn thỏa mãn vì 2 2
S(1 ) 0Z P k y−   trong khi 

đó 2
D > 0y . Nói cách khác khi 21/y k  ta được 

 2 2 2
S D

D
( ) = Pr (1 ) < =1ZF y P k y y − . Ngược lại, 

khi 21 > 0k y− , tức là 2<1/y k , (21) tương đương 

với: 

 

2
2 D

2D
S

2
D

2
S

( ) = Pr <
(1 )

= Pr < .
(1 )

Z

Z

y
F y

P k y

y

P k y






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−  
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 (23) 

Từ (23) ta tính được 

 
2
D

2D
S

1
( ) =1 , ,

( ) (1 )
A B

A

y
F y

P k y


 
 − 
  −
 

 (24) 

với 
2

2 2

[ (1)] (1)
= , =

(2) [ (1)] (2) [ (1)]

Z Z

Z Z Z Z

A B
 

   − −
, (25) 

trong đó (.)  và (.,.)  làm hàm Gamma và hàm 

Gamma không hoàn chỉnh; (1)Z  và (2)Z  lần 

lượt là hàm mô-men bậc 1 và 2 của Z , được cho 

bởi: 

 | |
SD

(1) = (1) (1),Z Yh  +  (26) 

 | | | |
SD SD

(2) = (2) (2) 2 (1) (1),Z Y Yh h    + +  (27) 

với 

 SD SD
| |

SD
SD SD

( 1/ 2)
(1) = ,

( )
h

m

m m


 + 



 (28) 

 SD SD
| | SD

SD
SD SD

( 1)
(2) = = ,

( )
h

m

m m


 + 
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
 (29) 

 
=1

(1) = (1),Y X

L

l
l

   (30) 

 
=1 =1 = 1

=1 =1

(2) = (2) 2 (1) (1)

2 (1) (1),

Y X X X

X X

L L L

l l l
l l l l

L L

l l
l l

   

 


 +

+

+

  

 
 (31) 

(1)X
l

  và (2)X
l

 được tính toán và trình bày chi 

tiết trong phụ lục. 

Kết hợp hai trường hợp 2<1/y k  và 21/y k , ta 

được biểu thức sau: 

2
2D

2
S

D

2

1
1 , , <1 / ,

( ) (1 )( ) =

1, 1 / .

y
y k

P k yF y

y k



  
  −    −  




A B
A  

(32) 
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Trong khi đó 
E
( )F y có thể trực tiếp đưa ra từ 

CDF của 2
SE| |h  (Nguyen et al., 2023), ta có:

 

2
2 E

SE
E

S

2
SE E

SE

SE SE S

( ) = Pr | | <

1
1 , .

( )

y
F y h

P

m y
m

m P







  
 
  

 
= −     

 (33) 

Sử dụng (32) và (33), biểu thức (19) và (20) được 

tính như sau: 
21/ 2

2

0

D
D

S

1 1
, ,

1( ) (ln 2 1 )
A BC

A

k
y

P k y
dy

y

 
 

+  


=
−


  (34) 

2
SE E

E SE

SE SE S0

1 1
.

ln2 1
,

( )
C

m y
m

m P
dy

y




 


=     +

 (35) 

Từ (34) và (35), SC của hệ thống đề xuất được 

xác định theo định lý sau. 

Định lý: Dưới tác động của HI tại máy thu hợp 

pháp, SC hệ thống UAV/IRS qua kênh Nakagami-m 

được xác định bởi: 
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2
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2
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2
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
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 (36) 

trong đó N  là tham số trả giá về độ phức tạp tính 

toán; = cos((2 1) / 2 )n n N − ; .,.

.,.
(.)G  là hàm Meijer 

(Jeffrey & Zwillinger, 2007). 

Chứng minh: Phần chứng minh chi tiết được 

trình bày trong phụ lục. Chú ý rằng, từ biểu thức 

(36), ta dễ dàng đánh giá ảnh hưởng của các tham số 

hệ thống lên SC. Nói cách khác, (36) giúp giảm thời 

gian mô phỏng, thử nghiệm. Đó là ưu điểm nổi trội 

của phương pháp phân tích giải tích. Tuy nhiên, 

nhược điểm của phương pháp này là khó khăn cho 

người thực hiện. Đặc biệt khi hệ thống phức tạp, 

việc tính toán để tìm ra biểu thức cuối cùng là rất 

khó khăn, thậm chí là không thực hiện được.   

4. KẾT QUẢ TÍNH TOÁN SỐ VÀ THẢO LUẬN 

Trong phần này, kết quả tính toán lý thuyết 

được sử dụng để đánh giá SC hệ thống trong các 

điều kiện hoạt động khác nhau. Mô phỏng Monte-

Carlo được cung cấp kèm theo để chứng minh sự 

đúng đắn của biểu thức lý thuyết. Lưu ý rằng mô 

phỏng Monte-Carlo là một phương pháp thống kê và 

toán học dựa trên việc sử dụng số ngẫu nhiên để giải 

quyết vấn đề. Nó được sử dụng rộng rãi trong nghiên 

cứu, đánh giá và nâng cao phẩm chất hệ thống vô 

tuyến. Độ chính xác của mô phỏng Monte Carlo phụ 

thuộc vào nhiều yếu tố, bao gồm kích thước mẫu, 

cách thức tạo số ngẫu nhiên, và cách mô tả của mô 

hình. Trong nhiều trường hợp, mô phỏng Monte-

Carlo có thể tạo ra kết quả gần đúng với thực tế khi 

số lần lặp lại đủ lớn. Bài báo này sử dụng 
610  thực 

thể kênh để tạo số lần lặp đủ lớn, đạt được kết quả 

chính xác. Từ đó, kết quả nghiên cứu sẽ sát với hệ 

thống thực tế. Trong các hình vẽ dưới đây, ký hiệu 

“UAV/IRS-HI” thể hiện cho hệ thống đề xuất (sử 

dụng UAV/IRS và bị ảnh hưởng bởi HI); 

“UAV/IRS-ID” thể hiện cho hệ thống sử dụng 

UAV/IRS với phần cứng lý tưởng; “P2P-HI” và 

“P2P-ID” thể hiện cho hệ thống không sử dụng 

UAV/IRS (các hệ thống điểm-điểm (P2P: Point-to-

Point) trước đây) với phần cứng không lý tưởng và 

lý tưởng. Các tham số sử dụng cho mô phỏng được 

cài đặt như sau: 2 2 2
D E= =   , 10

W
B =  MHz, 

=10FN  dBm, 2
0 = 174 −  dBm/Hz (Tran et al., 

2022) (để tính ra 2  trong (15)), r t= = 5G G  dB và 

SD SE= = = = 2g hm m m m m =  (T. N. Do, Kaddoum, 

Nguyen, da Costa, & Haas, 2021). Để tìm ra giá trị 

trung bình trong (13) và (14), chúng tôi sử dụng tọa 

độ 3D để biểu thị vị trí S, UAV/IRS, D và E (Singh 

et al., 2022). Trong đó, vị trí của S, D và E được đặt 

cố định với S S S( , , ) = (0,0,15)x y z , 

D D D( , , ) = (100,20,2)x y z  và 

E E E( , , ) = (150,60,2)x y z . Tọa độ x và y của 

UAV/IRS được đặt cố định với U U( , ) (40,20)x y =  

trong khi độ cao của UAV/IRS ( Uz ) thay đổi tùy 

theo kịch bản khảo sát. Chú ý rằng khoảng cách giữa 

2 điểm A  và B  được tính như sau: 

2 2 2= ( ) ( ) ( )AB B A B A B Ad x x y y z z− + − + − . Các 
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tham số còn lại thay đổi tùy theo tình huống cụ thể 

để đánh giá toàn diện SC hệ thống. Cần nhấn mạnh 

thêm rằng trong trường hợp pha của UAV/IRS 

không được điều chỉnh tối ưu như thể hiện ở (3), 

phẩm chất hệ thống sẽ bị suy giảm đáng kể.  Cụ thể, 

khi pha của UAV/IRS không bắt kịp sự thay đổi pha 

của tín hiệu đến và tín hiệu phản xạ, lỗi pha sẽ xảy 

ra. Do đó năng lượng tín hiệu thu bị giảm dẫn đến 

giảm phẩm chất. Nội dung này đã được nghiên cứu 

và chứng minh trong các kết quả trước đây (Al-

Jarrah, Al-Dweik, Alsusa, Iraqi, & Alouini, 2021; 

Zhang, Di, Song, & Han, 2020). Để tránh trùng lặp 

kết quả với những nghiên cứu trước, bài báo không 

xem xét lỗi pha trong cấu hình mô phỏng. 

 

 
Hình 2. SC hệ thống đề xuất trong sự so sánh với 

SC các hệ thống khác sử dụng 40L =  RE, 3
c
f =  

GHz,  U 150z =  và 2 0.01k = . 

Hình 2 thể hiện SC hệ thống đề xuất trong sự so 

sánh với SC các hệ thống khác sử dụng 40L =  RE, 

3
c
f =  GHz,  U 150z =  và 2 0.01k = . Chú ý rằng 

giá trị các tham số hệ thống được chọn trên cơ sở đo 

lường và thử nghiệm trong thực tế (T. N. Do et al., 

2021; Tran et al., 2022). Các tham số khác như đã đề 

cập ở trên. Trên Hình 2, đường biểu diễn kết quả lý 

thuyết sử dụng biểu thức (36). Sự trùng khớp của kết 

quả lý thuyết và mô phỏng chứng minh sự đúng đắn 

của biểu thức đạt được. Hình 2 cho thấy phẩm chất 

bảo mật của hệ thống đề xuất được cải thiện đáng kể 

so với các hệ thống truyền thống (hệ thống P2P-HI 

và P2P-ID). Tức là sự kết hợp của tín hiệu phản xạ 

qua UAV/IRS và tín hiệu trực tiếp đã làm tăng đáng 

kể hiệu suất hệ thống. Nói cách khác, tín hiệu sử 

dụng trong mạng 5G và B5G được kết hợp để nâng 

cao phẩm chất bảo mật hệ thống đề xuất. Cụ thể, SC 

lớn nhất của hệ thống đề xuất có thể đạt đến 5 bpcu 

trong khi hệ thống truyền thống chỉ đạt được hơn 2 

bpcu. Mặt khác, ảnh hưởng của HI tại máy thu hợp 

pháp là rất lớn, bởi SC hệ thống UAV/IRS-ID tăng 

khi công suất phát tăng và đạt tới hơn 7 bpcu. Trong 

khi đó, SC hệ thống đề xuất chỉ tăng khi công suất 

phát nhở hơn 12 dBm, sau đó giảm và chuyển tới giá 

trị 0. Những đặc tính này cho thấy rằng bỏ qua ảnh 

hưởng của HI khi khảo sát phẩm chất bảo mật hệ 

thống vô tuyến sẽ dẫn đến những nhận định không 

chính xác.  

Hình 3 khảo sát SC hệ thống đề xuất khi L  thay 

đổi với 20, 30, 40L =  RE. Các tham số khác như sử 

dụng cho Hình 2. Ta thấy rằng tăng số phần tử phản 

xạ trên UAV/IRS sẽ tăng đáng kể SC hệ thống 

UAV/IRS-HI và UAV/IRS-ID. Cụ thể, SC cực đại 

của hệ thống đề xuất UAV/IRS-HI là 3.3 bpcu tại 

S
16P =  dBm, 4.2 bpcu tại 

S
14P =  dBm và 4.8 

bpcu tại 
S

12P =  dBm tương ứng với số lượng phần 

tử phản xạ là 20, 30 và 40. Nói cách khác, khi số 

lượng phần tử phản xạ tăng lên, SC cực đại hệ thống 

đề xuất tăng lên trong khi công suất phát để đạt được 

giá trị này giảm xuống. Do vậy, khi điều kiện cho 

phép, ta có thể sử dụng UAV mang IRS với kích 

thước lớn để nâng cao SC hệ thống.  

 

 
Hình 3. SC hệ thống đề xuất khi L  thay đổi. 
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3
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Hình 4. SC hệ thống đề xuất với tần số sóng 

mang của hệ thống Wi-Fi. 

Hình 4 trình bày SC hệ thống đề xuất khi tần số 

sóng mang thay đổi. Cụ thể, hai tần số sóng mang 

được sử dụng trong hệ thống Wi-Fi là 2.4
c
f =  GHz 

và 5
c
f =  GHz được sử dụng cho Hình 4. Các tham 

số khác được cài đặt như cho Hình 2. Hình 4 cho 

thấy rõ ràng rằng tăng tần số sóng mang sẽ làm giảm 

đáng kể SC các hệ thống UAV/IRS-HI, UAV/IRS-

ID, P2P-HI và P2P-ID. Kết quả này là hợp lý vì khi 

tần số sóng mang tăng lên, suy hao đường truyền sẽ 

mạnh hơn, như thể hiện trong biểu thức (13) và (14). 

Do đó, khi cấu hình mạng là cố định thì việc sử dụng 

tần số phù hợp là rất quan trọng. Từ đó tránh được 

việc suy hao dung lượng bảo mật, nâng cao phẩm 

chất bảo mật hệ thống vô tuyến. 

Hình 5 minh họa ảnh hưởng của phần cứng 

không hoàn hảo HI lên SC các hệ thống UAV/IRS-

HI và P2P-HI với những giá trị khác nhau của công 

suất phát ( S 10,20P =  dBm). Chú ý rằng trong các 

máy thu phát thực tế, giá trị 2k  từ 0.08 đến 0.175 

(Tran et al., 2022). Hình 5 cho thấy ảnh hưởng của 

HI lên SC là rất lớn và không thể bỏ qua. 

 
Hình 5. Ảnh hưởng của HI lên SC của hệ thống 

UAV/IRS-HI và P2P-HI với S 10,20P =  dBm. 

Đồng thời, công suất phát càng cao thì ảnh hưởng 

của HI càng lớn. Kết quả này hoàn toàn phù hợp bởi 

năng lượng HI phụ thuộc vào công suất phát. Do 

vậy, SC hệ thống đề xuất UAV/IRS-HI giảm đáng 

kể khi HI tăng lên. Cụ thể, khi 2k  tăng từ 0.01 đến 

0.1, SC của hệ thống UAV/IRS-HI giảm từ 4.7 

xuống 2.6 bpcu với S 10P =  dBm và từ 3.9 xuống 

0.9 bpcu với S 20P =  dBm. Mặt khác với S 10P =  

dBm, SC hệ thống UAV/IRS-HI cao hơn rất nhiều 

so với SC hệ thống P2P-HI. Tuy nhiên với S 20P =  

dBm, SC hệ thống UAV/IRS-HI chỉ cao hơn đáng 

kể khi 2k  nhỏ. Do đó, để phát huy ưu điểm của 

UAV/IRS trong điều kiện HI, sử dụng công suất 

phát phù hợp là giải pháp quan trọng. 

 

 
Hình 6. SC hệ thống đề xuất khi độ cao của 

UAV/IRS thay đổi. 
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Hình 6 đánh giá ảnh hưởng của độ cao khi bay 

của UAV/IRS tới SC hệ thống đề xuất với ba mức 

khác nhau U 150,200,250z = . Các tham số còn lại 

như cài đặt ở Hình 2.  Do tăng độ cao của UAV/IRS 

dẫn đến tăng khoảng cách từ S đến UAV/IRS và từ 

UAV/IRS đến D, SC hệ thống đề xuất bị giảm đáng 

kể. Cụ thể, khi khoảng cách tăng lên, độ lợi kênh 

truyền giảm xuống (theo biểu thức (13) và (14)), do 

vậy, ưu việt của UAV/IRS bị giảm. Cụ thể SC cực 

đại của hệ thống UAV/IRS-HI là 4.8 bpcu với 

U 150z = và 3.6 bpcu với 
U 250z = . Do vậy, 

UAV/IRS cần bay ở vị trí thuận lợi để hỗ trợ tốt việc 

truyền tin ở S và D và nâng cao dung lượng bảo mật 

hệ thống. 

5. KẾT LUẬN 

Bài báo đề xuất hệ thống vô tuyến mới trong đó 

UAV mang IRS được triển khai để nâng cao phẩm 

chất bảo mật hệ thống. Thông qua tính toán, biểu 

thức dung lượng bảo mật được tìm ra trong điều kiện 

HI ở máy thu hợp pháp. Đồng thời, kênh truyền đề 

xuất áp dụng cho hệ thống mới 5G và B5G được sử 

dụng trong quá trình tính toán, mô phỏng. Kết quả 

tính toán cho thấy rằng, sử dụng UAV/IRS nâng cao 

đáng kể SC hệ thống vô tuyến. Cụ thể, hệ thống đề 

xuất (UAV/IRS-HI) cho SC cao hơn đáng kể so với 

các hệ thống truyền thống không sử dụng UAV/IRS 

(P2P-HI và P2P-ID). Đồng thời, ảnh hưởng của HI 

được khẳng định là đáng kể và không thể bỏ qua khi 

so sánh SC hệ thống UAV/IRS-HI và UAV/IRS-ID. 

Ngoài ra, ảnh hưởng của các tham số hệ thống khác 

như tần số sóng mang, số lượng phần tử phản xạ, 

mức độ HI và độ cao UAV/IRS đã được phân tích 

kỹ lưỡng. Thông qua đó, một số giải pháp hữu ích 

nhằm nâng cao dung lượng bảo mật hệ thống được 

đề xuất.  

PHỤ LỤC 

Phần này cung cấp các bước tính toán chi tiết để 

đưa ra biểu thức (36) của hệ thống UAV/IRS đề 

xuất. Cụ thể, để tìm ra (32), ta cần tính toán các hàm 

mô-men của kênh truyền tương ứng.  

Đầu tiên, hàm mô-men thứ t của SD| |h  được tính 

như sau: 

| | SD | |
SD SD0

( ) {| | } = ( ) .@E t t
h ht h y f y dy



  (37) 

Sử dụng | |
SD

( )hf y  cho bởi (12) và áp dụng công 

thức (3.461.3) trong (Jeffrey & Zwillinger, 2007), 

(37) trở thành: 

 

/2

SD SD
| |

SD
SD SD

( / 2)
( ) = .

( )

t

h

m t m
t

m


−
  +
 

  
 (38) 

Từ (38), cho 1t =  và 2t = , ta thu được (28) và 

(29).  

Vì | || |l l lg h=X , PDF của lX  được tính như sau: 

 | | | |
0

1
( ) = ( ) ( ) .g h

l l l

y
f y f f z dz

z z



X  (39) 

 Sử dụng (12), (39) có dạng:  

 
2 2

2 1 2 2 1

20

4
( ) =

( ) ( )

exp .

m mg h
g h

l
g h g h

m m m gg h g h

hg

m m
f y

m m

y m m z
y z dz

z

− − −

   
         

 
 − − 

  


X

 (40) 

Áp dụng công thức (3.478.4) trong (Jeffrey & 

Zwillinger, 2007), PDF của lX  được xác định như 

sau:  

 

2

1

4
( ) =

( ) ( )

2 .

m m
g h

g h

l
g h g h

m m g hg h
m m

h g
g h

m m
f y

m m

m m
y y

+

+ −

−

 
 
     

 
 
  
 

X

K

 (41) 

Từ PDF, ta tính được hàm mô-men của lX : 

 
0

( ) { } = ( ) .@ t t
l

l l
t y f y dy



EX XX  (42) 

Thế (41) vào (42) và áp dụng công thức 

(6.561.16) trong (Jeffrey & Zwillinger, 2007), (42) 

trở thành: 

2 ( / 2) ( / 2)
( ) = .

( ) ( )

t

g h g h

l
g h g h

m m m t m t
t

m m


−

   +  +
 

     
X  (43) 

Từ (43), ta dễ dàng tính được hàm mô-men bậc 1 

và 2 của lX . Cụ thể: 

 
( 1/ 2) ( 1/ 2)

(1) = ,
( ) ( )

g h g h

l
g h g h

m m

m m m m


   +  +


 
X  (44) 
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 (2) = .g h
l

  X  (45) 

Vì 
1

L

ll=
=Y X , hàm mô-men của Y  được tính 

như sau: 

 
1 2

1 2 1

1 2

1 2

1 2 10 0 0

1 1 2 1( ) ( ) ( ),

( ) { }@

L

L

L

t tt
L

Lt t t

L

t

t tt

t t t

t

t

t t t t



  

−

−

−

−= = =

−

    
=     

    

 − −

 

E

A A A

Y Y

 (46) 

trong đó  where 
!

!( )!

n

k

n

k n k

 
= 

− 
. Từ (46), mô-men 

bậc 1 và 2 của Y  được tính như ở (30) và (31).  

Do SD| |h và Y  là hai đại lượng độc lập, hàm mô-

men của SD| |h= +Z Y  được tính như sau:  

 

SD

SD

SD

0

| |

0

( ) {(| | ) }

| |
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t

t
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i
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i
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+
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   
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 





E

E

Z

Y

Y

Y  (47) 

Từ (47) ta dễ dàng tính được mô-men bậc 1 và 2 

của Z  như ở (26) và (27). Do đó, CDF của Z  được 

xác định như sau: 

2

2

2

2 2

1
( )

[ (1)]

(2) [ (1)]

[ (1)] (1)
,

(2) [ (1)] (2) [ (1)]

1
( , ).

( )

F y

y

y

m

m m

m m
g

m m m m

g

=
æ ö÷ç ÷çG ÷ç ÷ç ÷ç -è ø
æ ö÷ç ÷ç´ ÷ç ÷ç ÷ç - -è ø

=
G

Z

Z

Z Z

Z Z

Z Z Z Z

A B
A

 (48) 

Do ( , ) ( , ) ( )n x n x ngG + = G , (48) được biểu 

diễn lại thành: 
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Trên cơ sở (49), CDF ở (23) được tính như sau: 
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Áp dụng (49), (50) trở thành (24). Từ đó, ta tính 

được biểu thức dung lượng ở (34) và (35). Cụ thể, 

trên cơ sở (Tran et al., 2022), (34)  được tính bởi: 
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Trong khi đó, áp dụng tài liệu (Prudnikov, 

Brychkov, & Marichev, 1986) ta có: 
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 (52) 

Sử dụng (52), (35) được tính bởi: 

SE

2
SE E

E

2,0 1
1,2 ,

0

E

SE S S

0

1 1
.

2( )ln 1
|m

m

P
y

y
G d

ym




 
=    +

C  (53) 

Áp dụng công thức (7.811.5) trong (Jeffrey & 

Zwillinger, 2007), tích phân trong (53) được giải 

quyết. Ta được: 
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Thế biểu thức (51) và (54) vào (18), ta thu được (36) 
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GENERAL INFORMATION ABSTRACT 

Received date: 26/10/2023 In practice, legitimate receiver hardware is often imperfect, 

while eavesdropper hardware tends to be more reliable. As a 

result, the secrecy capacity of wireless systems is significantly 

reduced. To enhance the secrecy capacity of wireless systems, 

this article proposes the use of an intelligent reflecting surface 

(IRS) mounted on an unmanned aerial vehicle (UAV). We have 

successfully derived the secrecy capacity (SC) expression for 

the proposed system over the Nakagami-m channel using the 

channel model designed for the fifth and beyond generations 

(5G and B5G) of wireless systems. The theoretical calculation 

expression has been validated through Monte-Carlo 

simulations. Numerical results demonstrated a substantial 

improvement in the secrecy capacity of the proposed system 

when utilizing UAV/IRS, compared to the traditional system 

without UAV/IRS. Furthermore, we conducted a detailed 

analysis of the effects of imperfect transceiver hardware and 

other parameters on the secrecy capacity. 
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