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1. GIỚI THIỆU 

Mạng không dây tùy biến (AHWN) là 
mạng không dây phi tập trung, bao gồm nhiều 
nút di động không dây tạo thành mạng tạm thời 
mà không sử dụng bất kỳ cơ sở hạn tầng cố định 
hoặc quản trị tập trung (Sarkar et al., 2013). Tùy 
theo những ứng dụng cụ thể, mạng AHWN có 
thể được phân loại thành mạng cảm biến không 
dây trong đó nhiều cảm biến chuyên dụng được 
phân tán trên bề mặt để ghi lại các điều kiện vật 
lý của môi trường xung quanh (Agarkar et al., 
2020). Trái ngược với mạng AHWN, trong 

mạng cảm biến không dây, dữ liệu được thu 
thập tại mỗi cảm biến được chuyển tiếp đến một 
nút trung tâm của mỗi nhóm cảm biến (Rekha 
et al., 2020). Do tất cả các nút không dây đều 
thực hiện truyền thông rộng rãi nên mạng 
AHWN dễ bị nghe lén và tấn công mạo danh. 
Thông thường các thuật toán mật mã đối xứng 
được sử dụng để bảo  vệ tính bảo mật và xác 
thực của thông tin liên lạc. Các thuật toán mã 
hóa cấp bit này có một số nhược điểm, chẳng 
hạn như bảo vệ chuẩn hóa trong các mạng 
không dây công cộng có thể không đủ an toàn 
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và ngay cả khi có các giao thức xác thực và mã 
hóa nâng cao chúng vẫn yêu cầu các ràng buộc 
mạnh và chi phí cao. Đặc biệt trong các mạng 
không dây động như mạng AHWN, nơi các nút 
di động có thể ngẫu nhiên tham gia và rời khỏi 
mạng bất cứ lúc nào, vấn đề phân phối chìa 
khóa cho các hệ thống mật mã đối xứng trở nên 
khó khăn hơn. Hơn nữa, tất cả các kỹ thuật mã 
hóa dựa trên khóa đều dựa trên giả định rằng về 
mặt tính toán, chúng không khả thi để giải mã 
nếu không có thông tin về chìa khóa bí mật. Tuy 
nhiên, do sự tiến bộ nhanh chóng của công nghệ 
máy tính, kẻ tấn công có thể thực hiện tìm kiếm 
khóa toàn diện (còn gọi là tấn công brute-force) 
với hy vọng cuối cùng sẽ đoán đúng chìa khóa. 
Do đó, một cơ chế bảo mật thay thế, cụ thể là 
bảo mật lý thuyết thông tin hoặc bảo mật lớp 
vật lý (PLS), đã được giới thiệu. Phương pháp 
bảo mật mới này tập trung vào khả năng bảo 
mật của các kênh không dây. Việc áp dụng các 
kỹ thuật bảo mật lớp vật lý cho mạng AHWN 
so với các kỹ thuật mật mã truyền thống có hai 
ưu điểm. Đầu tiên, các kỹ thuật bảo mật lớp vật 
lý không dựa vào độ phức tạp của tính toán mà 
khai thác tính ngẫu nhiên vốn có của nhiễu và 
các kênh truyền thông để hạn chế lượng thông 
tin mà nút nghe lén có thể trích xuất. Thứ hai, 
các phương pháp bảo mật lớp vật lý có thể thực 
hiện giao tiếp bí mật qua các kênh không dây 
mà không cần sử dụng khóa mã hóa; do đó, 
chúng rất phù hợp với mạng AHWN vì không 
cần thêm các gói tin điều khiển. 

Lịch sử của PLS bắt đầu từ phân tích lý 
thuyết thông tin bảo mật của Shannon 
(Shannon, 1949), sau đó được phát triển thành 
công trình của Wyner về kênh nghe lén (Wyner, 
1975), trong đó máy phát muốn truyền đạt các 
thông điệp riêng tư qua kênh chính trong khi nút 
nghe lén cố gắng truy cập bất hợp pháp vào 
kênh liên lạc này. Gần đây, việc phân tích PLS 
của các mạng quy mô lớn đã thu hút được nhiều 
sự chú ý của các nhà nghiên cứu. Không giống 
như với mạng điểm-đến-điểm, việc giao tiếp 
giữa các nút trong các mạng quy mô lớn phụ 
thuộc rất nhiều vào vị trí và tương tác giữa các 
nút. 

2. ĐỘNG LỰC VÀ ĐÓNG GÓP 

Như đã trình bày ở trên, mặc dù các tính 
năng về khả năng kết nối hoặc số chặng của 
đường truyền đa chặng trong mạng không dây 
đã được tìm hiểu rộng rãi, nhưng có rất ít nghiên 
cứu tập trung vào việc phân tích đồng thời hai 
đặc tính cơ bản này. Cụ thể, trong bài báo 
(Ibrahim et al., 2021) các tác giả nghiên cứu 
hiệu suất của hai kỹ thuật định tuyến phù hợp 
cho mạng mmWave, cụ thể là kỹ thuật số chặng 
tối thiểu (MHC) và kỹ thuật chuyển tiếp LoS 
gần nhất đến đích với MHC (NLR-MHC). Các 
mô hình phân tích được cung cấp để đánh giá 
hiệu suất của hai kỹ thuật định tuyến này bằng 
các công cụ từ hình học ngẫu nhiên. Các tác giả 
trong bài báo (Li et al., 2022) đưa ra một biểu 
thức phân phối số chặng trong một mạng tùy 
biến hữu hạn theo các giao thức định tuyến số 
chặng tối thiểu. Bằng cách sử dụng phân phối 
nút theo quy trình điểm nhị thức, mạng được 
cung cấp trong bài báo là một vùng giới hạn với 
tất cả các nút được phân phối ngẫu nhiên và 
đồng đều. Trong bài báo (Xiao et al., 2021), tác 
động của va chạm gói tin trong lớp điều khiển 
truy cập kênh truyền (MAC) đối với xác suất 
kết nối của mạng kết nối phương tiện giao 
thông. Điểm chung của tất cả các công trình 
được đề cập ở trên là đều bỏ qua vấn đề về kết 
nối an toàn. Để truyền thông phù hợp trong một 
số trường hợp, kết nối giữa hai nút trong mạng 
tùy biến không dây phải đáp ứng cả hai ràng 
buộc về suy giảm công suất tín hiệu nhận được 
và tính bảo mật của liên kết. Mặt khác, vì các 
đường truyền trong mạng tùy biến không dây 
thường bao gồm nhiều chặng nên việc đảm bảo 
sự an toàn cho đường truyền đa chặng là rất khó 
khăn (Chen et al., 2018). Chúng ta nên lưu ý 
rằng điều kiện để có liên kết không dây giữa hai 
nút không phụ thuộc vào điều kiện để đảm bảo 
liên kết này an toàn. Ví dụ, liên kết không dây 
giữa hai nút tồn tại, nhưng liên kết đó có thể 
không an toàn để truyền thông và ngược lại. Do 
đó, việc thiết lập các đường truyền đa chặng an 
toàn trong các mạng động như trong mạng tùy 
biến không dây cực kỳ phức tạp vì một nút 
trung gian có thể được kết nối với một tập hợp 
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nhất định các nút trước đó và chỉ an toàn để 
nhận dữ liệu từ một tập hợp khác các nút trước 
đó. Trong bài báo (Zheng et al., 2022), mặc dù 
các tác giả đã đề xuất một giải pháp đó là nút 
hợp pháp gửi tín hiệu gây nhiễu với một xác 
suất nhất định để đánh bại những nút nghe lén 
và phân tích xác suất mất kết nối và xác suất 
mất bảo mật để đánh giá độ tin cậy của đường 

truyền, tuy nhiên các tác giả không phân tích 
ảnh hưởng của các yếu tố này lên số chặng của 
đường truyền. Trong phần sau, chúng tôi sẽ đưa 
ra một ví dụ cụ thể, cho thấy hiệu ứng kết hợp 
của bảo mật và fading kênh ảnh hưởng đến số 
chặng và đặc điểm kết nối của đường truyền 
giữa hai nút hợp pháp được chọn ngẫu nhiên 
làm nút nguồn và nút đích. 

 
Hình 1.Tác động của nút nghe lén lên số chặng và tính kết nối của đường truyền giữa nút nguồn 

(S) và nút đích (D) hợp pháp.

Hình 1 minh họa sự xuất hiện của nút nghe 
lén (được biểu thị là dấu hoa thị màu đỏ) ảnh 
hưởng lớn đến số chặng và kết nối của đường 
truyền đa chặng ngắn nhất giữa nút nguồn (S) 
và nút đích (D) hợp pháp trong mạng AHWN. 
Cụ thể, trong Hình 1(a), khi không có nút nghe 
lén trong mạng, đường truyền ngắn nhất từ S 
đến D là S   I1  I5  I4  D, có số chặng 
là 4. Tuy nhiên, vì nút nghe lén tồn tại gần I5 
như trong Hình 1(b), đường truyền ngắn nhất từ 
S đến D sẽ là S  I1  I2  I3  I4  D, có 
số chặng là 5. Lưu ý rằng tương tự như trường 
hợp trong Hình 1(a), I6 không có liên kết không 
dây với những nút hợp lệ khác do hiện tượng 
fading của kênh truyền. Hơn nữa,I6 không an 
toàn (được thể hiện bằng nền đỏ) để nhận dữ 
liệu từ bất kỳ nút hợp pháp nào. Ngược lại, I5 
không an toàn để nhận dữ liệu từ I1 (tức là kết 
nối I1 − I5 không thỏa mãn ràng buộc bảo mật), 
nhưng an toàn để nhận dữ liệu từ I3. Do đó, I5 
được biểu diễn dưới dạng một nửa vòng tròn 
xanh nửa vòng tròn đỏ. Trong trường hợp tệ 
nhất, không có đường truyền thông tin an toàn 
nào từ S đến D vì I1 không an toàn để nhận dữ 
liệu từ S như trong Hình 1(c) và I4 không an 
toàn để nhận dữ liệu từ I3 và I5 như trong Hình 
1(d). Tóm lại, tùy thuộc vào điều kiện kênh, một 
liên kết không dây giữa hai nút hợp pháp được 
thiết lập hoặc an toàn để gửi dữ liệu. Các thuộc 

tính này độc lập; do đó, một nút hợp pháp có 
thể kết nối với một nút hợp pháp khác, nhưng 
liên kết không dây giữa chúng có thể không an 
toàn để gửi dữ liệu và ngược lại. Do đó, khả 
năng kết nối và số chặng của các đường truyền 
bảo mật đa chặng trong mạng AHWN cực kỳ 
phức tạp vì đường truyền bảo mật đa chặng giữa 
S và D chỉ có thể thiết lập thành công nếu nút 
dùng trung gian hợp pháp đều có ít nhất một 
liên kết không dây an toàn. 

Từ quan sát trên, chúng tôi quan tâm đến 
việc đưa ra một nghiên cứu sâu sắc về số chặng 
và đặc điểm kết nối của đường truyền đa bước 
của mạng AHWN có xét đến bảo mật. Để hoàn 
thành nhiệm vụ này, chúng tôi đề xuất một 
phương pháp phân tích dựa trên mô phỏng có 
thể cho ra phân phối số chặng, số chặng trung 
bình và khả năng kết nối của mạng AHWN đa 
chặng dưới các ràng buộc bảo mật. Những đóng 
góp chính của bài báo này có thể được tóm tắt 
như sau: 

Khác với các công trình trước đây chỉ xét 
đến tính kết nối bảo mật (Zheng et al., 2022) 
hoặc số chặng (Ibrahim et al., 2021), (Li et al., 
2022) của các đường truyền đa chặng hoặc 
nghiên cứu cả hai thông số này (Dung et al., 
2018) mà không tính đến vấn đề bảo mật, trong 
bài báo này chúng tôi phân tích số chặng và tính 
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kết nối của đường đường dẫn đa chặng giữa hai 
nút hợp pháp bất kỳ dưới sự hiện của nhiều nút 
nghe lén phân bố ngẫu nhiên trong mạng. 

Chúng tôi sử dụng đồ thị truyền thông bảo 
mật để mô hình hóa mạng AHWN có xét đến 
bảo mật với vị trí ngẫu nhiên của nút hợp pháp 
và nút nghe lén và fading kênh thay đổi. Sau đó, 

chúng tôi đề xuất một phương pháp để phân tích 
kỹ lưỡng đặc tính của số chặng và khả năng kết 
nối của mạng AHWN này dưới tác động của 
nhiều yếu tố khác nhau như chế độ hoạt động 
thông đồng của nút nghe lén, điều kiện kênh 
(mức độ nghiêm trọng của fading biên độ tín 
hiệu), giao thức định tuyến và mật độ nút hợp 
pháp và nút nghe lén. 

Bảng 1. Đặc điểm chính của công trình trong bài báo này và các công trình nghiên cứu đã được 
công bố của các tác giả khác. 

Công trình 
nghiên cứu 

Đặc điểm 

Có xem xét 
tính bảo 

mật? 

Có phân tích 
tính kết nối? 

Có phân 
tích số 

chặng trung 
bình? 

Mô hình 
kênh truyền 

Chế độ 
hoạt động 

của nút 
nghe lén 

(Zheng et al., 
2022) Có Có Không Rayleigh Không 

thông đồng 
(Ibrahim et al., 

2021),  Có Có Không Không gian 
tự do 

Không 
thông đồng 

(Li et al., 
2022) Không Không Có Không gian 

tự do  

(Dung et al., 
2018) Không Có Có Nakagami  

Bài báo này Có Có Có Nakagami Thông đồng 

 
Hình 2. Vị trí ngẫu nhiên của nút hợp pháp và nút nghe lén theo phân phối Poisson với mật độ 

nút khác nhau. 

Chúng tôi cung cấp các đặc điểm riêng biệt 
của số chặng và khả năng kết nối cũng như mối 

quan hệ giữa chúng trong kịch bản đánh giá 
khác nhau để tìm ra một số thông tin mới và có 
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giá trị cho việc thiết kế và đánh giá mạng tùy 
biến đa chặng có xét đến bảo mật. 

Để làm rõ sự khác biệt giữa công trình 
nghiên cứu của chúng tôi trong bài báo này và 
các công trình nghiên cứu đã được công bố của 
các tác giả khác, chúng tôi cung cấp tóm tắt các 
đặc điểm chính của các công trình nghiên cứu 
này trong Bảng 1. 

Phần còn lại của bài báo này được tổ chức 
như sau. Mục 3 mô tả mô hình hệ thống, bao 
gồm phân phối nút, kênh không dây và kết nối 
an toàn được sử dụng trong bài báo này. Mục 4 
trình bày phương pháp phân tích dựa trên mô 
phỏng được đề xuất để phân tích số lượng hop 
và đặc điểm kết nối của đường truyền đa chặng 
giữa hai nút hợp lệ ngẫu nhiên trong mạng 
AHWN khi có sự hiện diện của những nút nghe 
lén thông đồng. Mục 5 trình bày các kết quả và 
thảo luận về số chặng trung bình và kết nối của 
mạng AWHN thu được từ nhiều kịch bản mô 
phỏng khác nhau. Cuối cùng, một số nhận xét 
kết luận được đưa ra trong Mục 6. 

3. MÔ HÌNH HỆ THỐNG 

3.1. Phân bố nút 

Tất cả các nút không dây bao gồm nút hợp 
pháp và nút nghe lén trong mạng AHWN được 
xem xét trong bài báo này được giả định được 
phân bố ngẫu nhiên trong một khu vực hình 
vuông A = a  a theo phân phối đồng đều với 
mật độ nút   N/A, trong đó N là số lượng nút 
(N = Nl  đối với nút hợp pháp và N = Ne đối với 
nút nghe lén). Từ đó xác suất một nút nằm trong 
một diện tích nhỏ  là p = /A. Sau đó, số lượng 
nút q nằm trong  tuân theo phân phối nhị thức 
với hàm khối xác suất (pmf) được đưa ra bởi 

     1
!

N qqNP Q q p p
q N q

  


 . (1) 

Theo biểu thức (1), khi A   và các thông 
số khác không đổi, phân phối nhị thức có thể 
được xấp xỉ thành phân phối Poisson, tức là, 

 
!

q

P Q q e
q

   , (2) 

Trong đó  = E(Q) =  với  = l = Nl /a2 
và  = e = Ne /a2 tương ứng với mật độ nút của 
nút hợp pháp và nút nghe lén. 

Hình 2 minh họa vị trí ngẫu nhiên của nút 
hợp pháp và nút nghe lén trong một khu vực 
hình vuông có kích thước 400 m 400 m theo 
phân phối Poisson với mật độ nút lần lượt là l 
= 100/4002 = 6,25104 nút/m2 và e = 6/4002 
= 3,75105 nút/m2. 

3.2. Kênh truyền không dây 

Kết nối không dây giữa hai nút trong mạng 
AHWN được xem xét trong bài báo này được 
đặc tả bằng suy hao đường truyền quy mô lớn 
và fading Nakagami-m quy mô nhỏ. Đối với 
fading Nakagami-m, hàm mật độ xác suất (pdf) 
của biên độ tín hiệu U tại nút thu là 

   
2

2 12 exp
m

m
U

m muf u u
m

           
, (3) 

Trong đó () là hàm Gamma và  = E(u2) 
là công suất trung bình của tín hiệu nhận được, 
phản ánh mức độ giãn của fading Nakagami-m. 

Lưu ý rằng thông số tham số hình dạng m 
của fading Nakagami-m biểu thị mức độ 
nghiêm trọng của fading biên độ tín hiệu nhận 
được. Đặc biệt khi m = 1, fading Nakagami trở 
thành fading Rayleigh, tức là, 

 
22 expU

u uf u
 

    
, (4) 

Với m < 1 biểu thị mức độ fading nghiêm 
trọng hơn fading Rayleigh và ngược lại. 

Như vậy dưới tác động chung của suy hao 
đường truyền quy mô lớn và fading Nakagami 
quy mô nhỏ, công suất nhận được Pr (Pr = Prl 
tại máy thu hợp lệ và Pr = Pre tại máy nghe lén) 
đối với công suất truyền Pt cụ thể được cho bởi 
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Trong đó d là khoảng cách giữa hai nút,  
là hệ số suy hao đường truyền. 

Từ biểu thức (5), sự suy giảm công suất tín 
hiệu có thể được tính như sau 
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Và được thể hiện theo đơn vị dB là 
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    10 1010log 20logd u  . (7) 

Theo định nghĩa, liên kết không dây giữa 
nút tồn tại nếu độ suy giảm công suất tín hiệu 
nhận được tại máy thu nhỏ hơn hoặc bằng 
ngưỡng nhất định th, đó là   th. 

3.3. Kết nối an toàn  

Khác với những công trình trước đây về 
mạng AHWN đa chặng với phân tích kết nối 
giữa các nút không có ràng buộc bảo mật, bài 
báo này xem xét mạng AHWN đa chặng, trong 
đó các giao tiếp giữa những nút hợp pháp được 
thực hiện dưới sự hiện diện của nhiều nút nghe 
lén thông đồng. Đây là trường hợp bảo mật xấu 
nhất khi tất cả những nút nghe lén trao đổi tin 
nhắn và cùng nhau xử lý các tin nhắn đã nhận 
của chúng tại một đơn vị xử lý trung tâm. Khi 
đó công suất tín hiệu nhận được kết hợp tại mỗi 
nút nghe lén sau khi xử lý tập trung là 

2 1

e

re e t
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P u P
d



  , (8) 

Trong đó Ge là tập hợp tất cả những nút 
nghe lén được phân bố trong mạng. 

Bảo mật lớp vật lý được sử dụng như một 
tiêu chí để đánh giá kết nối giữa hai nút có an 
toàn hay không. Cụ thể, theo định nghĩa của bảo 
mật lớp vật lý, kết nối giữa một máy phát hợp 
pháp và một máy thu hợp pháp được đảm bảo 

an toàn nếu sự khác biệt giữa dung lượng 
Shannon của kênh máy phát hợp pháp-máy thu 
hợp pháp (hay còn gọi là kênh hợp pháp) và 
dung lượng Shannon của kênh nghe lén là 
dương (Pinto et al., 2008), tức là, 

2 22 2log 1 log 1 0rl re
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Trong đó 2
l  và 2

e  là độ lệch công suất 
nhiễu của kênh hợp pháp và kênh nghe lén. 

Sau khi thực hiện một số biến đổi đại số, 
công thức (9) trở thành 

rl

re

P
P

 , (10) 

Trong đó  =l
2/e

2 là tỷ lệ bảo mật. Nói 
cách khác, liên kết không dây giữa hai nút hợp 
pháp là an toàn nếu tỷ lệ công suất nhận được 
tại máy thu hợp pháp Prl so với công suất nhận 
được tại máy nghe lén Pre lớn hơn tỷ lệ bảo mật 
. 

Đường truyền đa chặng an toàn kết nối hai 
nút hợp pháp được tạo thành một số liên kết 
không dây an toàn. Việc thiết lập đường truyền 
đa chặng an toàn này dựa trên giao thức định 
tuyến luôn tiến về phía trước (GF) với hai quy 
tắc sau: (i) mọi nút hợp pháp đều chọn các nút 
hàng xóm an toàn gần đích hơn chính nó làm 
các nút chuyển tiếp; (ii) nếu một nút hợp pháp 
không thể tìm thấy một nút hàng xóm an toàn ở 
chặng tiếp theo gần đích hơn chính nó, thì 
đường truyền từ nút đó đến đích không tồn tại. 
Tiêu chí được sử dụng để xác định xem một nút 
có an toàn hay không để tham gia chuyển tiếp 
dữ liệu được xác định bởi biểu thức (10). 

4. PHƯƠNG PHÁP PHÂN TÍCH DỰA 
TRÊN MÔ PHỎNG ĐƯỢC ĐỀ XUẤT 

Trong phần này, chúng tôi đề xuất một 
phương pháp phân tích dựa trên mô phỏng có 
thể sử dụng các đặc điểm của mật độ nút, kênh 
không dây, giao thức định tuyến, chế độ hoạt 
động của nút nghe lén và yêu cầu bảo mật được 
mô tả trong Mục 3 làm tham số đầu vào.  
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Hình 3. Cấu trúc của phương pháp phân tích 
dựa trên mô phỏng được đề xuất. 

Cấu trúc của phương pháp phân tích dựa 
trên mô phỏng được đề xuất được trình bày 
trong Hình 3. Nó bao gồm hai phần chính: phần 
đầu tiên là một thuật toán có thể cho ra trạng 
thái kết nối và số chặng tương ứng của đường 
truyền an toàn ngắn nhất giữa hai nút hợp pháp 
ngẫu nhiên, trong khi phần thứ hai là một thuật 
toán khác sử dụng kết quả đầu ra của thuật toán 
đầu tiên để trả về kết nối đường truyền tổng thể 
và số chặng trung bình. Mô tả chi tiết về hai 
phần này sẽ được cung cấp trong các tiểu mục 
sau đây. 

4.1. Các hoạt động của thuật toán thứ nhất 

Mục tiêu chính của thuật toán này là tìm tất 
cả các đường truyền đa chặng khả dụng giữa hai 
nút hợp pháp ngẫu nhiên và cung cấp số chặng 
của đường truyền ngắn nhất. Thuật toán này sử 
dụng vị trí của những nút hợp pháp trong đồ thị 
nút hợp pháp G(l), vị trí của những nút nghe 
lén trong đồ thị nút nghe lén G(e), điều kiện 
kênh không dây (, m, ), ngưỡng suy giảm tín 
hiệu thvà tỷ lệ bảo mật . 

So với thuật toán tìm đường ngắn nhất của 
Dijkstra (Johnsonbaugh, 2009), thuật toán được 
đề xuất không cần đồ thị được kết nối làm thông 

số đầu vào. Do đó, nó hữu ích cho mạng 
AHWN khi mạng được kết nối có thể không 
phải lúc nào cũng khả dụng do tính di động của 
nút và chất lượng liên kết không dây thay đổi 
nhanh chóng. Hình 4 trình bày mã giả của thuật 
toán này. Quy trình hoạt động của nó sẽ được 
tóm tắt trong các giải thích từng bước sau đây. 

 Bước 1: Dựa trên thông tin đồ thị nút 
hợp pháp G(l), vị trí của những nút nghe lén 
trong đồ thị nút nghe lén G(e), điều kiện kênh 
không dây (, m, ), ngưỡng suy giảm tín hiệu 
th và tỷ lệ bảo mật , thuật toán này bắt đầu 
kiểm tra kết nối trực tiếp giữa nút nguồn và nút 
đích có khả dụng và an toàn hay không (tham 
khảo Dòng 2–5). Cụ thể, nếu độ suy giảm tín 
hiệu tại nút đích nhỏ hơn hoặc bằng ngưỡng, tức 
là (src, dest) th, nút đích có thể giao tiếp trực 
tiếp với nguồn. Tiếp theo, tính bảo mật của giao 
tiếp trực tiếp này được kiểm tra bằng cách sử 
dụng tiêu chí trong biểu thức (10) với công suất 
nhận được tại mỗi thiết bị nghe lén được đưa ra 
bởi biểu thức (8). Thuật toán trả ra hop count = 
1 nếu điều kiện thiết lập liên kết và điều kiện 
bảo mật liên kết đều được thỏa mãn (tham khảo 
Dòng 8). Nếu không, nó sẽ trả về hop count = 
 và dừng thực thi (tham khảo Dòng 6). 

 Bước 2: Nếu liên kết bảo mật trực tiếp 
giữa nguồn và đích không tồn tại, thuật toán sẽ 
tìm kiếm tất cả các đường truyền đa chặng có 
thể giữa chúng. Khi bắt đầu quá trình này, tất cả 
các nút con bảo mật của nút nguồn (tức là nút 
nguồn sử dụng giao thức định tuyến GF để xác 
định các nút lân cận có liên lạc không dây bảo 
mật với nó) được tìm. Nếu nút nguồn không có 
bất kỳ nút con nào, thì rõ ràng là không thể thiết 
lập được đường truyền từ nút nguồn đến nút 
đích; do đó hop count =  (tham khảo Dòng 10–
12). Nếu không, các nút con bảo mật của nguồn 
được thêm vào danh sách gonna_chk_nodes để 
chúng sẽ được kiểm tra dần sau đó. Đồng thời, 
thông tin (ID nút, hop count = 1) của các nút 
con bảo mật này của nguồn được ghi lại trong 
bảng hopcount_cache. 
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Hình 4. Mã giả của thuật toán thứ nhất để lấy số chặng và tính kết nối của đường dẫn đa chặng 

giữa hai nút hợp lệ ngẫu nhiên.

 Bước 3: Đối với mỗi nút con an toàn 
của các nút được lưu trữ trong 
gonna_chk_nodes, nếu số chặng đến nó chưa 
được biết, số chặng mới này sẽ được tăng thêm 
một, tức là hc_chk_node = hc_chk_node + 1, 
trong hopcount_cache và ID nút của nó được 
thêm vào gonna_chk_nodes (tham khảo Dòng 
22–23). Trong trường hợp số chặng đến nút con 
an toàn này đã tồn tại trong hopcount_cache, 
nhưng số chặng mới nhất nhỏ hơn số chặng 
trước đó, số chặng đến nút con an toàn này sẽ 
được thay thế bằng giá trị nhỏ hơn và ID của nó 
được thêm vào danh sách gonna_chk_nodes 
(tham khảo Dòng 26–27). Sau khi một nút được 
kiểm tra để tìm các nút con an toàn của nó, nút 

đó sẽ bị xóa khỏi danh sách gonna_chk_nodes. 
Tất cả các quy trình từ Dòng 17–28 được lặp lại 
miễn là danh sách gonna_chk_nodes không 
trống. Nếu có thể đến nút đích trong thời gian 
này, thuật toán sẽ dừng thực thi và trả về số 
chặng của đường truyền ngắn nhất giữa nút 
nguồn và nút đích (tham khảo Dòng 29–30). 
Nếu không, thuật toán sẽ trả về số chặng = . 

Lưu ý rằng thuật toán này mang tính phổ 
quát và có thể được sử dụng để có được số 
chặng giữa hai nút ngẫu nhiên trong mạng 
AHWN đa chặng không có bảo mật bằng cách 
loại bỏ tác động của nút nghe lén, tức là đặt Ne 
= 0. 
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Hình 5. Minh họa các trạng thái kết nối giữa một nút hợp pháp nguồn và một hợp pháp đích 

được chọn ngẫu nhiên; a = 400 m, Nl = 200, Ne = 6,  = 3, m = 1,  = 1,  = 1, th = 50 dB.

Thuật toán trên được thực hiện bằng phần 
mềm mô phỏng MATLAB và bốn trường hợp 
trạng thái kết nối có thể xảy ra được trình bày 
trong Hình 5. Hai nút hợp pháp ngẫu nhiên 
được chọn làm nút nguồn và nút đích. Chúng 
được biểu diễn lần lượt bằng chấm xanh và 
chấm vàng, trong khi những nút hợp pháp 
không an toàn được biểu diễn bằng chấm đỏ. 
Cần lưu ý rằng một nút hợp pháp đóng vai trò 
là nút chuyển tiếp không an toàn cho một nút 
hợp pháp nào đó có thể là nút chuyển tiếp an 
toàn cho một nút hợp pháp khác tùy thuộc vào 

điều kiện bảo mật của liên kết không dây giữa 
chúng. Hình 5(a) trình bày trường hợp nút 
nguồn bị chặn vì tất cả các nút lân cận của nó 
đều không an toàn để liên lạc. Chỉ có một nút 
đáp ứng được ràng buộc bảo mật, nhưng nút này 
không thể thiết lập bất kỳ liên kết không dây 
nào với các nút khác. Do đó, đường truyền từ 
nút nguồn đến nút đích không khả dụng. Các 
đường truyền đa chặng giữa nút nguồn và nút 
đích cũng không thể được thiết lập do không 
cómnút trung gian khả dụng (Hình 5(b)) hoặc 
nút đích bị chặn (Hình 5(c)).  
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Hình 6. Lưu đồ quy trình hoạt động của thuật toán thứ hai để có được kết nối tổng thể và 

pmf của phân phối số chặng. 

Những vấn đề này là do tác động kết hợp 
của ràng buộc bảo mật và fading, tức là một nút 
an toàn để giao tiếp, nhưng nó không có liên kết 
không dây với các nút trước đó hoặc ngược lại. 
Khi một nút nguồn có thể giao tiếp với một nút 
đích, đường truyền giữa chúng thường có nhiều 
chặng (ví dụ: 11 chặng như thể hiện trong Hình 
5(d)) vì nó phải đi vòng qua các nút trung gian 
không an toàn. 

4.2. Các hoạt động của thuật toán thứ hai 

Thuật toán này nhằm mục đích thu được 
kết nối tổng thể và số chặng trung bình bằng 
cách khai thác kết quả củathuật toán trước được 
trình bày trong Tiểu mục 4.1. Đặc biệt, thuật 
toán này thu thập số chặng và trạng thái kết nối 
của đường truyền ngắn nhất giữa hai nút hợp 
pháp tùy ý trong mỗi cấu trúc mạng ngẫu nhiên 
và đưa ra số chặng trung bình từ một số lượng 
lớn các cấu trúc mạng. Lưu đồ quy trình hoạt 
động của thuật toán này được mô tả trong Hình 
6 và có thể được tóm tắt như sau: 
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 Bước 1: Đầu tiên một diện tích mạng 
vuông được tạo ra. Tiếp theo Nl nút hợp pháp 
và Ne nút nghe lén được triển khai ngẫu nhiên 
trong diện tích mạng này theo phân phối đồng 
đều. 

 Bước 2: Sau khi hai nút hợp pháp ngẫu 
nhiên được chọn làm nút nguồn và nút đích, 
thuật toán đầu tiên sẽ kiểm tra trạng thái kết nối 
giữa chúng. Nếu có ít nhất một đường truyền 
giữa nút nguồn và nút đích, thuật toán sẽ trả về 
số chặng của đường truyền ngắn nhất. Đường 
truyền ngắn nhất là đường truyền có số chặng 
nhỏ nhất trong tất cả các đường truyền đa chặng 
khả dụng. 

 Bước 3: Đối với mỗi cấu trúc mạng, số 
chặng h của đường truyền ngắn nhất và số 
đường truyền có số chặng là h, h, được ghi vào 
một ma trận hai cột hc_table. Trong trường hợp 
nếu giá trị hop count ℎ không tồn tại trong 
hc_table nó sẽ được thêm vào hc_table và h 
tương ứng sẽ được đặt thành 1. Nếu không, sẽ 
được tăng thêm 1. 

Quá trình trên được lặp lại  lần cho mỗi 
tham số hệ thống đánh giá. Trong mỗi lần chạy, 
các vị trí ngẫu nhiên của nút hợp pháp và nút 
nghe lén được tạo mới và hai nút hợp pháp tùy 
ý được chọn làm nguồn và đích. Sau khi kiểm 
tra với  cấu trúc mạng, thông tin trong ma trận 
hc_table được sử dụng để có được pmf của 
phân phối số chặng. Cụ thể, pmf này là hợp của 
các xác suất của tất cả các đường truyền ℎ-
chặng có thể có trong  cấu trúc mạng. Mỗi xác 
suất được tính là tỷ lệ giữa số lượng cấu trúc 
mạng có đường truyền ngắn nhất ℎ-chặng, h, 
và tổng số cấu trúc mạng được đánh giá, . Về 
mặt toán học, pmf của phân phối số chặng có 
thể được biểu diễn như sau: 

 
max

1

H
h

H
h

p h 


  (11) 

Lời bình: Xét về độ phức tạp, thuật toán thứ 
nhất có độ phức tạp là  2n  do có hai vòng 
lặp trong quá trình lựa chọn các nút trung gian 

của các đường truyền  đa chặng khả dụng. 
Trong khi đó, độ phức tạp của thuật toán thứ hai 
chỉ là  n  do chỉ có một vòng lặp khi lấy 
thông tin các giá trị trong mảng. 

5. KẾT QUẢ VÀ THẢO LUẬN 

Trong phần này, nhiều kết quả mô phỏng 
khác nhau được cung cấp để điều tra đặc tính 
của kết nối an toàn và số chặng trung bình trong 
mạng AHWN. Cụ thể, chúng tôi thực hiện 
phương pháp phân tích dựa trên mô phỏng được 
đề xuất trên chương trình mô phỏng MATLAB. 
Nút hợp pháp và nút lén được phân bố ngẫu 
nhiên trong một khu vực mạng 400 m  400 m. 
Trong các tiểu mục sau, chúng tôi đưa ra nhiều 
kịch bản đánh giá khác nhau để nghiên cứu toàn 
diện số chặng và đặc tính kết nối của đường 
truyền đa chặng trong mạng AHWN. 

5.1. Tác động của mật độ nút hợp pháp 

Hình 7 minh họa tính kết nối và số chặng 
trung bình của đường truyền ngắn nhất giữa hai 
nút hợp pháp ngẫu nhiên thay đổi theo số lượng 
nút hợp pháp Nl. Chúng tôi tăng Nl từ 50 lên 300 
để đặc trưng cho mật độ nút hợp pháp thưa thớt, 
vừa phải và dày đặc. Các tham số khác được đặt 
như sau: số lượng nút nghe lén Ne = 5, hệ số suy 
hao đường truyền  = 3, mức độ giãn của đường 
truyền fading Nakagami  = 4, ngưỡng bảo mật 
 = 1, ngưỡng suy giảm tín hiệu th = 50 dB. 

 
Hình 7. Tính kết nối và số chặng trung bình 
của đường truyền ngắn nhất giữa hai nút hợp 
pháp ngẫu nhiên thay đổi theo số lượng nút 

hợp pháp Nl. a = 400 m, Ne = 6,  = 3, m = 1, 
 = 4,  = 1, th = 50 dB. 
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Như quan sát từ Hình 7, tính kết nối của 
đường truyền đa chặng tăng nhanh khi Nl tăng 
từ 50 đến 175 và sau đó tăng chậm trong phạm 
vi còn lại của Nl, đạt giá trị lớn nhất bằng 0,93 
khi Nl = 300. Trong khi đó số chặng trung bình 
có giá trị thấp nhất bằng 3,19 khi Nl = 50 do mật 
độ nút hợp pháp quá thấp để có được đường 
truyền dài. Số chặng trung bình đạt giá trị tối đa 
bằng 4,18 khi Nl  = 50 và sau đó giảm dần khi 
Nl tiếp tục tăng do mật độ nút hợp pháp ngày 
càng lớn để tạo thành những đường truyền ngắn 
hơn. 
5.2. Tác động của mật độ nút nghe lén 

Hình 8 mô tả tính kết nối và số chặng trung 
bình của đường truyền ngắn nhất giữa hai nút 
hợp pháp ngẫu nhiên so với số lượng nút nghe 
lén Ne. Chúng tôi thay đổi Ne từ 0 đến 10. Lưu 
ý rằng Ne = 0 tương ứng với trường hợp truyền 
thông không có mối đe dọa về bảo mật (Dung 
et al., 2018). 

 
Hình 8. Tính kết nối và số chặng trung bình 
của đường truyền ngắn nhất giữa hai nút hợp 

pháp thay đổi theo số lượng nút nghe lén Ne. a 
= 400 m, Nl = 175,  = 3, m = 1,  = 4,  = 1, 

th = 50 dB. 

Từ Hình 8, chúng ta có thể thấy khi không 
có nút nghe lén trong mạng AHWN, gần như 
luôn có đường truyền giữa hai nút nguồn và 
đích hợp pháp, đó là tính kết nối  1. Khi số 
lượng nút nghe lén tăng, khả năng không thiết 
lập được các đường truyền đa chặng cũng tăng 
do sự gia tăng số lượng các nút trung gian 

không an toàn không được phép tạo thành các 
đường truyền này. Cụ thể là tính kết nối giảm 
còn 0.7 khi Ne = 10, giảm 30% so với trường 
hợp Ne = 0. Đồng thời, đường truyền thông tin 
phải dài hơn do phải đi vòng để tránh các nút 
trung gian không an toàn, làm cho số chặng 
trung bình tăng từ 3.35 lên 4.57 khi Ne tăng từ 
0 đến 10. 

5.3. Tác động của mức độ fading của kênh 
Nakagami-m 

Hình 9 cho thấy tính kết nối và số chặng 
trung bình của đường truyền ngắn nhất giữa hai 
nút hợp pháp thay đổi theo mức độ fading m của 
kênh truyền Nakagami. Thông số hình dạng m 
của phân bố Nakagami thay đổi từ 0.5 đến 1.5 
để phản ánh mức độ fading nghiêm trọng hơn 
hay ít nghiêm trọng hơn so với kênh truyền 
Rayleigh. 

 
Hình 9. Tính kết nối và số chặng trung bình 
của đường truyền ngắn nhất giữa hai nút hợp 
pháp thay đổi theo mức độ fading m của kênh 
Nakagami. a = 400 m, Nl = 175, Ne = 6,  = 3, 

 = 4,  = 1, th = 50 dB. 

Chúng ta có thể thấy trong Hình 9 là khi m 
tăng từ 0.5 lên 1.5, tính kết nối của đường 
truyền đa chặng giảm nhẹ, từ 0.89 xuống 0.84. 
Trong khi đó, số chặng trung bình tăng khá 
nhiều, từ 3.72 lên 4.24. Đặc điểm này xuất hiện 
do việc tăng m làm cho fading quy mô nhỏ bớt 
nghiêm trọng hơn. Nói cách khác, ảnh hưởng 
của suy hao đường truyền quy mô lớn trở nên 
chiếm ưu thế hơn. Từ đó xác suất có đường 
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truyền dài trở nên lớn hơn trong khi xác suất có 
đường truyền vừa và ngắn nhỏ đi. Ngoài ra, tác 
động của mức độ fading của kênh Nakagami-m 
không ảnh hưởng nhiều đến tính kết nối và số 
chặng trung bình so với tác động của mật độ nút 
hợp pháp và nút nghe lén. 

6. KẾT LUẬN 

Ý tưởng trong bài báo này đến từ việc tìm 
hiểu cách mối quan hệ độc lập giữa điều kiện 
thiết lập kết nối và điều kiện bảo mật của kết 
nối ảnh hưởng đến số chặng và đặc điểm kết nối 
của đường truyền đa chặng giữa hai nút hợp lệ 
ngẫu nhiên trong mạng AHWN. Để có câu trả 
lời cho vấn đề này, chúng tôi đã đề xuất một 
phương pháp phân tích dựa trên mô phỏng lấy 
thông tin về vị trí của nút hợp lệ và nút nghe 
lén, điều kiện kênh không dây và chế độ hoạt 
động của nút nghe lén làm đầu vào. Dựa trên 
kết quả thử nghiệm từ nhiều kịch bản đánh giá 
khác nhau, một số kết luận quan trọng có thể 
được rút ra như sau: 

 Việc tiếp tục tăng mật độ nút hợp pháp 
không cải thiện đáng kể chất lượng của đường 
truyền đa chặng. Ngoài ra, mật độ nút hợp pháp 
cao chỉ giúp giảm thêm số chặng trung bình của 
đường truyền đa chặng nhưng không làm tăng 
tính kết nối của đường truyền đa chặng do sự 
hiện diện của các nút nghe lén. 

 Việc có càng nhiều nút nghe lén hơn 
trong mạng dẫn đến tính kết nối của đường 
truyền đa chặng liên tục giảm và làm số chặng 
trung bình liên tục tăng, khác với trường hợp 
đạt đến giá trị bão hòa của tính kết nối khi tăng 
số lượng nút hợp pháp. 

 Tác động của mức độ fading của kênh 
Nakagami-m đến tính kết nối và số chặng trung 
bình có mức độ thấp hơn so với tác động của 
mật độ nút hợp pháp và nút nghe lén. 
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